Guia practica de fiscalizacion de los OCEX
GPF-OCEX 5333 Revision de los CGTI del drea C. Operaciones de los sistemas de informacion

Referencia: GPF-OCEX 5330 y Esquema Nacional de Seguridad

Documento elaborado por la Comisién Técnica de los OCEX y aprobado por la Conferencia de Presidentes de ASOCEX el 26/06/2024

AREA C. OPERACIONES DE LOS SISTEMAS DE INFORMACION

INTRODUCCION

Esta GPF-OCEX 5333 forma parte del conjunto de guias que, junto con la GPF-OCEX 5330 (Revisidon de los
controles generales de tecnologias de informacidn (CGTI) en un entorno de administracidn electrénica), estan
disefiadas para revisar/auditar los CGTl en una entidad que opera en un entorno de administracion electrdnica
avanzada utilizando sistemas de informacién complejos e interconectados.

En esta guia se aborda la revisidn de los controles del area C. Operaciones de los sistemas de informacion y esta
disefiada para:

e Ayudar a obtener informacién avanzada sobre el entorno Tl de la entidad fiscalizada y de los CGTI.

e Ayudar a identificar riesgos derivados del uso de Tl y los CGTI que los aborden.

e Ayudar a evaluar el disefio, implementacion y eficacia operativa de los CGTI.

e Ayudar a identificar la existencia de deficiencias en esos controles que puedan derivar en riesgos
significativos.

e Documentar los procedimientos llevados a cabo, la evidencia obtenida y las conclusiones alcanzadas
respecto al disefio, implementacién y eficacia operativa de los CGTI.

Tal y como se indica en GPF-OCEX 5330 (apartado 14), los controles de esta area son importantes por los
siguientes motivos:

“Los controles del drea de operaciones de los sistemas permiten la explotacion segura de los sistemas de
la entidad. Este conjunto de controles estd formado por controles técnicos y por controles organizativos
o de gestion, y son importantes porque permiten asegurar que la operacion de los sistemas se realiza
conforme a los niveles de seguridad establecidos.

Los controles de esta drea pueden ser de cualquier naturaleza, preventivos, detectivos o correctivos, y
corresponden a una gran diversidad de aspectos de la explotacion de los sistemas.”

El contenido de la presente guia, con caracter general, no debe ser considerado para su aplicacion de manera
exhaustiva. Tal y como se indica en el apartado 2 de la GPF-OCEX 5330, Unicamente se deberan evaluar aquellos
controles identificados que sean relevantes o significativos, en funcién de los objetivos y alcance de la auditoria
que se esté realizando.

Una vez identificados los controles relevantes, se debera realizar una seleccidon de los procedimientos de
auditoria de las guias 5331 a 5335 correspondientes a estos controles relevantes, incluyendo aspectos a evaluar,
preguntas, propuesta de evidencias, etc. Este subconjunto de procedimientos constituira el programa de trabajo
de cada auditoria en particular.

Como se sefiala en la guia GPF-OCEX 5330, el conjunto de guias de esta serie mantiene “la mdxima coherencia
con los postulados del ENS, puesto que es de obligado cumplimiento para todos los entes publicos y esta
alineacion facilita la realizacion de las auditorias de CGTI y coadyuvan a la implantacion del ENS”. El contenido
de esta guia ha sido desarrollado utilizando como base la “Guia de Seguridad de las TIC CCN-STIC 808" y, aunque
se han incluido determinadas modificaciones y ampliaciones sobre los procedimientos de revision, mantiene
total compatibilidad con la guia STIC.
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C1 - INVENTARIOS

C.1.1: Inventario de activos fisicos autorizados
La entidad dispone de un inventario de activos fisicos autorizados completo, actualizado y detallado.

Requisitos:

op.exp.1.1 Se mantendra un inventario actualizado de todos los elementos del sistema, detallando su
naturaleza e identificando a su responsable; es decir, la persona que toma las decisiones relativas
al mismo.

org.4 Se establecera un proceso formal de autorizaciones que cubra todos los elementos del sistema
de informacién concernidos.

Propuesta de evidencias:

Procedimiento de gestién del inventario.

Si se emplea una herramienta de ticketing, evidencia de tickets de peticion de alta y baja de
nuevos activos fisicos en el inventario.

Evidencia de las herramientas utilizadas para la gestién del inventario.

Evidencia de las revisiones periddicas realizadas para asegurar que el inventario se encuentra
actualizado.

Evidencia del inventario de activos, que incluya al responsable de cada activo.

Evidencia de herramienta de monitorizacion / descubrimiento de activos.

I T I

Evidencia de herramienta que muestre relaciones y dependencias entre activos.

Procedimientos de auditoria (aspectos a evaluar):

NO  ¢éSe dispone de un inventario de todos los elementos del sistema?

NOTA: Es admisible el concepto de inventario federado, que consiste en la suma de varios inventarios
independientes que en su conjunto constituyen el inventario completo, aunque siempre es mds
efectivo disponer de un unico inventario con diferentes criterios de acceso a los activos.

NOTA

Verificar si existen inventarios distintos para distintas tipologias de activos que, en conjunto,
constituyan un inventario completo de activos fisicos. Incluyendo:

e software especifico de gestion de activos.

e software de gestion de electrénica de red.

e software de virtualizacion de servidores.

o etc.

[]sl [ ] NO

Leyenda y cdédigos de color:

No es un requisito del ENS, pero por su importancia se afiade a los CGTI
Requisito “BASE” exigible a todas las categorias
Requisito “BASE” o de “REFUERZO”, exigible a las categorias MEDIA y ALTA
Requisito “BASE” o de “REFUERZO”, exigible a la categoria ALTA
Requisito de “REFUERZO” a considerar

NO Requisito esencial. Si no se cumple, el auditor debe considerar la medida de seguridad en su conjunto como ‘no implementada

N2 Procedimiento o normativa esencial. Si no se tiene formalizada, la calificacion del control no puede pasar de N2.

Negrita Pregunta principal del control

Sobre los niveles de madurez NO y N2 ver apartado 16.2 de GPF-OCEX 5330.
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N2

NO

¢Disponen de un procedimiento formalizado (escrito y formalmente aprobado) para la gestion del
inventario?

NOTA

Verificar que el proceso descrito por el procedimiento se corresponde con el proceso realmente
implantado.

Revisar el proceso de gestion del inventario (quién, cémo, cudndo) realiza el alta de los elementos y
como se gestionan las bajas y modificaciones en la informacion de los elementos.

¢Se mantiene el inventario de activos completo y actualizado?

NOTA

Obtener el/los inventarios de activos hardware.

Realizar un muestreo de X elementos para verificar su existencia en el inventario y la exactitud de la
informacidn disponible.

¢Se detalla en el inventario la naturaleza de cada activo, identificando a su responsable?

NOTA

Verificar que el inventario identifica:

Equipos de usuario. Usuario asignado. Responsable de su seguridad y mantenimiento
Electronica y equipos de infraestructura. Responsable de su seguridad y mantenimiento.
Software y aplicaciones. Responsable de su seguridad y mantenimiento.

éSe realizan verificaciones periddicas respecto a la exactitud del inventario?

NOTA

Verificar la existencia de informes internos o externos sobre el resultado de las revisiones.
Verificar la existencia de tareas incluidas en la herramienta de ticketing.

éSe utilizan herramientas automaticas que garanticen que el inventario esta actualizado?

NOTA

Verificar si existe una herramienta que realice el descubrimiento automdtico de activos fisicos.
Verificar que la gestion de activos, incluyendo el alta y baja de activos, se encuentran respaldada por
el uso de herramientas de control de flujos de trabajo o ticketing.

Verificar si existe un control manual o automdtico (herramienta de ticketing) que requiera de la
autorizacion de nuevos elementos para su inclusion en el sistema.

El procedimiento para la autorizacién de nuevos elementos del sistema, ése encuentra enlazado con
el inventario?

NOTA
Verificar si las solicitudes de nuevos activos, realizadas en la herramienta de ticketing, se relacionan
con los activos de la herramienta de gestion.

Leyenda y cdédigos de color:

NO
N2
Negrita

No es un requisito del ENS, pero por su importancia se afiade a los CGTI

Requisito “BASE” exigible a todas las categorias

Requisito “BASE” o de “REFUERZO”, exigible a las categorias MEDIA y ALTA

Requisito “BASE” o de “REFUERZO”, exigible a la categoria ALTA

Requisito de “REFUERZO” a considerar

Requisito esencial. Si no se cumple, el auditor debe considerar la medida de seguridad en su conjunto como ‘no implementada’
Procedimiento o normativa esencial. Si no se tiene formalizada, la calificacion del control no puede pasar de N2.

Pregunta principal del control

Sobre los niveles de madurez NO y N2 ver apartado 16.2 de GPF-OCEX 5330.
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C.1.2: Inventario de activos SW

La entidad dispone de un inventario de activos software autorizados completo, actualizado y detallado.

Requisitos:

op.exp.1.1 Se mantendra un inventario actualizado de todos los elementos del sistema, detallando su
naturaleza e identificando a su responsable; es decir, la persona que toma las decisiones relativas

org.4

al mismo.

Se establecera un proceso formal de autorizaciones que cubra todos los elementos del sistema

de informacion concernidos.

Propuesta de evidencias:

Procedimiento de gestion del inventario software.
Lista de software autorizado

Evidencia de las herramientas utilizadas para la gestidn del inventario software.

actualizado.
Evidencia de solicitud y autorizacién para instalacion de software autorizado.

autorizacidn previa a la incorporacion.
Evidencia de herramienta de descubrimiento de activos software instalados.

OO00O000000

activos software y hardware.

Procedimientos de auditoria (aspectos a evaluar):

NO

éSe dispone de un inventario de todos los activos software del sistema?

NOTA: Es admisible el concepto de inventario federado, que consiste en la suma de varios inventarios
independientes que en su conjunto constituyen el inventario completo, aunque siempre es mds

efectivo disponer de un unico inventario con diferentes criterios de acceso a los activos.

NOTA

Verificar si existen inventarios distintos que, en conjunto, constituyan un inventario completo de

activos para distintas tipologias de activos software, incluyendo:
e software de endpoint.
e  software de servidores.
e software proporcionado por terceros.

[]sl [ ] NO

Leyenda y cdédigos de color:

NO
N2
Negrita

No es un requisito del ENS, pero por su importancia se afiade a los CGTI

Requisito “BASE” exigible a todas las categorias

Requisito “BASE” o de “REFUERZO”, exigible a las categorias MEDIA y ALTA

Requisito “BASE” o de “REFUERZO”, exigible a la categoria ALTA

Requisito de “REFUERZO” a considerar

Requisito esencial. Si no se cumple, el auditor debe considerar la medida de seguridad en su conjunto como ‘no implementada
Procedimiento o normativa esencial. Si no se tiene formalizada, la calificacion del control no puede pasar de N2.

Pregunta principal del control

’

Sobre los niveles de madurez NO y N2 ver apartado 16.2 de GPF-OCEX 5330.
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Evidencia del inventario de activos software, que incluya al responsable de cada activo.

Evidencia de las revisiones periddicas realizadas para asegurar que el inventario se encuentra

Evidencia de solicitud de inclusion en la lista de software autorizado, nuevo software. Y

Evidencia de herramienta que muestre relaciones y dependencias entre activos, incluyendo
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N2

NO

¢Disponen de un procedimiento formalizado (escrito y formalmente aprobado) para la gestion del
inventario software?

NOTA

Verificar que el proceso descrito por el procedimiento se corresponde con el proceso realmente
implantado.

Revisar el proceso de gestion del inventario (quién, cémo, cudndo) realiza la autorizacidn, instalacién
e inventariado de software.

¢Se mantiene el inventario de activos software completo y actualizado?

NOTA

Obtener el inventario de activos software.

Realizar un muestreo de X elementos para verificar que el software instalado se encuentra
inventariado y la exactitud de la informacion disponible.

éSe detalla en el inventario la informacién necesaria sobre cada activo software, identificando a su
responsable?

NOTA

Verificar que el inventario identifica:

Software y aplicaciones. Responsable de su seguridad y mantenimiento.

éSe realizan verificaciones periddicas respecto a la exactitud del inventario?

NOTA

Verificar la existencia de informes internos o externos sobre el resultado de las revisiones.
Verificar la existencia de tareas incluidas en la herramienta de ticketing.

¢éSe utilizan herramientas automaticas que garanticen que el inventario esta actualizado?

NOTA

Verificar si existe una herramienta que realice el descubrimiento automdtico de activos software, para
aquellas tipologias de software que lo requieran.

Verificar que la gestion de activos software, incluyendo la solicitud de instalacion de software, se
encuentran respaldada por el uso de herramientas de control de flujos de trabajo o ticketing.

Leyenda y cdédigos de color:

NO
N2
Negrita

No es un requisito del ENS, pero por su importancia se afiade a los CGTI

Requisito “BASE” exigible a todas las categorias

Requisito “BASE” o de “REFUERZO”, exigible a las categorias MEDIA y ALTA

Requisito “BASE” o de “REFUERZO”, exigible a la categoria ALTA

Requisito de “REFUERZO” a considerar

Requisito esencial. Si no se cumple, el auditor debe considerar la medida de seguridad en su conjunto como ‘no implementada
Procedimiento o normativa esencial. Si no se tiene formalizada, la calificacion del control no puede pasar de N2.

Pregunta principal del control

’

Sobre los niveles de madurez NO y N2 ver apartado 16.2 de GPF-OCEX 5330.
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C.1.3: Control de HW no autorizados

La entidad dispone de medidas de seguridad para controlar (detectar y restringir) el acceso de dispositivos fisicos
no autorizados.

Requisitos:
Se dispondrd de procesos de gestidn para la autorizacién de nuevos dispositivos por parte del
personal responsable.

Se dispondra de mecanismos y medidas técnicas que permitan restringir el acceso Unicamente a
los dispositivos fisicos autorizados.

Propuesta de evidencias:

Procedimiento de gestidn de activos.

Normativa de seguridad.

Evidencia del inventario de activos, que incluya al responsable de cada activo.

Evidencia de las herramientas utilizadas para la gestion del inventario/activos del sistema.
Evidencia de las revisiones periddicas realizadas para asegurar que el inventario se encuentra
actualizado.

Evidencia de herramienta de monitorizacién / descubrimiento de activos.

Evidencia de medidas de seguridad en interfaces de electrénica de red.

Evidencia de la existencia de sistemas NAC

I o

Evidencia de medidas de seguridad para autorizacién de activos en firewall.

Procedimientos de auditoria (aspectos a evaluar):

éSe dispone de medidas que permitan detectar el acceso de dispositivos no autorizados en el
sistema?

] sl [] NO

¢éSe realizan revisiones periddicas, manuales o automaticas, de los activos fisicos para detectar
dispositivos no autorizados en el sistema?

NOTA
Verificar que se dispone de un inventario de activos, para poder identificar aquellos no
autorizados en el sistema.

L2 éSe dispone de una normativa que establezca que Unicamente pueden ser utilizados aquellos
dispositivos que hayan sido previamente autorizados y se encuentren controlados por la
entidad?

éSe ha informado al personal de la entidad de la prohibicién de conectar dispositivos no
autorizados al sistema?

Leyenda y cdédigos de color:

No es un requisito del ENS, pero por su importancia se afiade a los CGTI
Requisito “BASE” exigible a todas las categorias
Requisito “BASE” o de “REFUERZO”, exigible a las categorias MEDIA y ALTA
Requisito “BASE” o de “REFUERZO”, exigible a la categoria ALTA
Requisito de “REFUERZO” a considerar

NO Requisito esencial. Si no se cumple, el auditor debe considerar la medida de seguridad en su conjunto como ‘no implementada’

N2 Procedimiento o normativa esencial. Si no se tiene formalizada, la calificacion del control no puede pasar de N2.

Negrita Pregunta principal del control

Sobre los niveles de madurez NO y N2 ver apartado 16.2 de GPF-OCEX 5330.
6
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NOTA

Verificar si existe una normativa o politica que establezca que unicamente los dispositivos
autorizados pueden acceder al sistema y que diche normativa o politica es conocida por todo el
personal de la organizacion.

¢Se dispone de medidas que permitan restringir automaticamente el acceso de dispositivos
no autorizados en el sistema?

éSe realiza una gestion de los puntos de red de manera se impida o dificulte la conexién de
dispositivos no autorizados a la red?

NOTA

Verificar si se dispone de una gestion de los puntos de red de manera se impida o dificulte la
conexion de dispositivos no autorizados a la red, desactivando aquellos puntos de red que no se
encuentren utilizados por un dispositivo autorizado.

éSe dispone de medidas en la electronica de red que permitan restringir el acceso de
dispositivos no autorizados a la misma?

NOTA

Verificar si se dispone de medidas en la electronica de red que permitan restringir el acceso de
dispositivos no autorizados a la misma, tales como restringir el numero de macs por interfaz de
red, la autorizacion de macs concretas en las interfaces de red.

¢Se dispone de medidas en el sistema WIFI que permitan restringir el acceso de dispositivos no
autorizados a la misma?

NOTA

Verificar si se dispone de medidas en la electronica de red que permitan restringir el acceso de
dispositivos no autorizados a la misma, tales como restringir el numero de macs por interfaz de
red, la autorizacion de macs concretas en las interfaces de red.

éSe dispone de sistemas de seguridad especificos que permitan identificar y autenticar a los
dispositivos que permitan restringir el acceso de dispositivos no autorizados en el sistema?

NOTA

Verificar si se dispone de sistemas de seguridad especificos de control de acceso a red NAC, que
permitan identificar y autenticar a los dispositivos que permitan restringir el acceso de
dispositivos no autorizados en el sistema

Leyenda y cdédigos de color:

NO
N2
Negrita

No es un requisito del ENS, pero por su importancia se afiade a los CGTI

Requisito “BASE” exigible a todas las categorias

Requisito “BASE” o de “REFUERZO”, exigible a las categorias MEDIA y ALTA

Requisito “BASE” o de “REFUERZO”, exigible a la categoria ALTA

Requisito de “REFUERZO” a considerar

Requisito esencial. Si no se cumple, el auditor debe considerar la medida de seguridad en su conjunto como ‘no implementada
Procedimiento o normativa esencial. Si no se tiene formalizada, la calificacion del control no puede pasar de N2.

Pregunta principal del control

’

Sobre los niveles de madurez NO y N2 ver apartado 16.2 de GPF-OCEX 5330.
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C.1.4: Control de SW no autorizados

La entidad dispone de medidas de seguridad para controlar (detectar y restringir) el uso de software no
autorizado.

Requisitos:

Se dispondra de procesos de gestiéon para la autorizaciéon de nuevo software por parte del
personal responsable.

Se dispondrda de mecanismos y medidas técnicas que permitas restringir la ejecucion Unicamente
al software autorizados.

Propuesta de evidencias:

Procedimiento de gestion del inventario software.

Lista de software autorizado

Evidencia de las herramientas utilizadas para la gestién del inventario software.

Evidencia de las revisiones periddicas realizadas para asegurar que el inventario se encuentra
actualizado.

Evidencia de herramienta de descubrimiento de activos software instalados.

Evidencia de configuraciones de seguridad de los equipos de usuario para limitar los
privilegios de instalacion y/o ejecucidn de software no autorizado.

OO0 000

Procedimientos de auditoria (aspectos a evaluar):

éSe dispone de medidas que permitan detectar el uso de software no autorizado?

[]sl [ ] NO

¢Se dispone de medidas que permitan evitar el uso de software no autorizado?

NOTA
Verificar si se dispone de medidas que permitan restringir el uso de software no autorizados en el
sistema, incluyendo:

e el uso de cuentas sin privilegios administrativos en los equipos de usuarios. Se realizard un
muestreo, mediante conexiones remotas o mediante las herramientas administrativas de
Windows.

e el uso de aplicaciones especificas para el control de la ejecucion de software no autorizado,
tales como Applocker o antivirus con listas blancas.

e el uso de configuraciones de seguridad iniciales para los equipos de usuario, incluyendo
unicamente instalacion de software de lista blanca.

L2 ¢Se dispone de una normativa que establezca que Unicamente pueden ser utilizado software y
aplicaciones que hayan sido previamente autorizadas y se encuentren controladas por la entidad?

Leyenda y cdédigos de color:

No es un requisito del ENS, pero por su importancia se afiade a los CGTI
Requisito “BASE” exigible a todas las categorias
Requisito “BASE” o de “REFUERZO”, exigible a las categorias MEDIA y ALTA
Requisito “BASE” o de “REFUERZO”, exigible a la categoria ALTA
Requisito de “REFUERZO” a considerar

NO Requisito esencial. Si no se cumple, el auditor debe considerar la medida de seguridad en su conjunto como ‘no implementada’

N2 Procedimiento o normativa esencial. Si no se tiene formalizada, la calificacion del control no puede pasar de N2.

Negrita Pregunta principal del control

Sobre los niveles de madurez NO y N2 ver apartado 16.2 de GPF-OCEX 5330.
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éSe realizan revisiones periddicas del software instalado para detectar el uso de software no
autorizados el sistema?

NOTA

Verificar que las revisiones realizadas son planificadas y controladas mediante herramientas de
ticketing o de gestion de flujos de trabajo. Y que las tareas registradas incluyen informacion sobre el
alcance de las revisiones, el personal responsable, el resultado de la revision, las acciones posteriores
y la periodicidad en la ejecucion de las revisiones.

¢Se dispone de una lista de software autorizado?

NOTA

Verificar si existe dicha lista y su aprobacion, de acuerdo con procedimiento o politica
correspondiente.

Verificar si existe un control que requiera de autorizacion para la inclusion de nuevos activos software
en la lista de software actualizado.

Verificar que se dispone de un inventario de software instalado y una lista de software autorizado,
para poder identificar el software instalado sin autorizacion.

¢Se ha informado al personal de la entidad de la prohibicién de utilizar software no autorizados?

NOTA

Verificar si existe una normativa o politica que establezca que tnicamente puede utilizarse software
autorizado y que dicha normativa o politica y lista blanca de aplicaciones es conocida por todo el
personal de la organizacion.

Leyenda y cdédigos de color:

NO
N2
Negrita

No es un requisito del ENS, pero por su importancia se afiade a los CGTI

Requisito “BASE” exigible a todas las categorias

Requisito “BASE” o de “REFUERZO”, exigible a las categorias MEDIA y ALTA

Requisito “BASE” o de “REFUERZO”, exigible a la categoria ALTA

Requisito de “REFUERZO” a considerar

Requisito esencial. Si no se cumple, el auditor debe considerar la medida de seguridad en su conjunto como ‘no implementada’
Procedimiento o normativa esencial. Si no se tiene formalizada, la calificacion del control no puede pasar de N2.

Pregunta principal del control

Sobre los niveles de madurez NO y N2 ver apartado 16.2 de GPF-OCEX 5330.
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C2 - PROCESO CONTINUO DE IDENTIFICACION Y REMEDIACION DE VULNERABILIDADES

C.2.1: Gestion de vulnerabilidades

Existe un proceso para identificar, priorizar y corregir las vulnerabilidades de los componentes del sistema.

Requisitos

op.exp.4.1

op.exp.4.2

op.exp.4.r4.1

op.mon.3.r2.1

Se atendera a las especificaciones de los fabricantes en lo relativo a instalacién vy
mantenimiento de los sistemas, lo que incluird un seguimiento continuo de los anuncios de
defectos

Se dispondra de un procedimiento para analizar, priorizar y determinar cuando aplicar las
actualizaciones de seguridad, parches, mejoras y nuevas versiones. La priorizacién tendra en
cuenta la variacion del riesgo en funcion de la implantacién o no de la actualizacion

Se desplegard a nivel de sistema una estrategia de monitorizaciéon continua de amenazas y
vulnerabilidades. Esta estrategia detallara:

1. Los indicadores criticos de seguridad a emplear.

2. La politica de aplicacién de parches de seguridad de los componentes software
relacionados en las listas de [op.exp.1.r4], [op.ext.3.r3] y [mp.sw.1.r5]).

3. Los criterios de revision regular y excepcional de las amenazas sobre el sistema.

Se dispondra de soluciones de vigilancia que permitan determinar la superficie de exposicion
con relacién a vulnerabilidades y deficiencias de configuracion.

Propuesta de evidencias:

N o

O

Procedimiento de gestidn de vulnerabilidades.

Evidencia de seguimiento de anuncios CCN y/o fabricantes y/o organismos de referencia.
Evidencia de sonda CCN instalada.

Evidencia de servicios de hacking ético.

Evidencia de herramienta de escaneo de vulnerabilidades.

Evidencia de la inclusion en los pliegos de prescripciones técnicas para contratacidon de
servicios o sistemas, de clausulas para la gestion de vulnerabilidades.

Evidencia de sistemas o procesos para la gestion, priorizacion y seguimiento de resolucién
de vulnerabilidades.

Procedimientos de auditoria (aspectos a evaluar):

éSe dispone de andlisis dindmico de vulnerabilidades? ¢Se dispone de soluciones de vigilancia que
permitan determinar la superficie de exposicion con relacion a vulnerabilidades y deficiencias de
configuracion?

[]sl

[ ] NO

Leyenda y cdédigos de color:

No es un requisito del ENS, pero por su importancia se afiade a los CGTI
Requisito “BASE” exigible a todas las categorias
Requisito “BASE” o de “REFUERZO”, exigible a las categorias MEDIA y ALTA
Requisito “BASE” o de “REFUERZO”, exigible a la categoria ALTA
Requisito de “REFUERZO” a considerar

NO Requisito esencial. Si no se cumple, el auditor debe considerar la medida de seguridad en su conjunto como ‘no implementada’

N2 Procedimiento o normativa esencial. Si no se tiene formalizada, la calificacion del control no puede pasar de N2.

Negrita Pregunta principal del control

Sobre los niveles de madurez NO y N2 ver apartado 16.2 de GPF-OCEX 5330.
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¢Se dispone de un proceso de identificacion de vulnerabilidades? Incluyendo alguno de los
siguientes: seguimiento de anuncios CCN y/o fabricantes y/o organismos de referencia, sondas,
servicios de hacking ético, herramienta de escaneo de vulnerabilidades.

Nota
Verificar si se hace uso de herramientas o medidas especificas para la gestion de vulnerabilidades,
particularmente su identificacion.

N2  ¢Sedispone de un procedimiento que detalle las acciones para la identificacion de vulnerabilidades,
su priorizacion en base a riesgo mitigado y la resolucidn de estas?
¢Se dispone de un proceso para analizar y priorizar la resolucion de las vulnerabilidades y defectos
de seguridad identificados?
éSe realiza el seguimiento de la correccién de las vulnerabilidades identificadas que se ha decidido
resolver?
éSe dispone de herramientas que automaticen o asistan en la gestion de los procesos de gestion de
vulnerabilidades?

C.2.2: Parcheo

La entidad dispone de procedimientos y herramientas que permiten aplicar los parches de seguridad publicados
por los fabricantes en un tiempo razonable.

Requisitos:

éSe gestiona de forma continua la configuracion de los componentes del sistema?
op.exp.3.r4 (Se mantiene actualizada la configuracion de seguridad del sistema operativo y de las
aplicaciones?

Propuesta de evidencias:

] Evidencia de herramienta o procedimiento de actualizacion de la configuracién de seguridad.
Obtener dicho procedimiento y revisar siincluye alcance, frecuencia y método (p.ej. Parcheo
J automatico en equipos cliente y manual en servidores, aplicacion de parches de forma
acumulada cada x tiempo, etc.).
O] Evidencia del uso de sistemas de gestidn de parches, por cada una de las tipologias de activos
existentes, y, si estan disponibles, revisar registros de ejecucion.
En equipos cliente que se actualicen mediante herramienta, comprobar que el sistema
O fuerza la instalacién de parches y actualizaciones, y que el usuario no puede cancelarlas ni
posponerlas indefinidamente.
Si se emplea una herramienta de ticketing para la gestidon en la aplicacion de parches,
| evidencia de tickets que recojan las tareas relacionadas, como parte del proceso de gestion
de cambios.

Procedimientos de auditoria (aspectos a evaluar):

éLa configuracion de seguridad del sistema operativo y de las aplicaciones se mantiene actualizada
a través de una herramienta automatica, o mediante un procedimiento manual, que permite la

Leyenda y cdédigos de color:

No es un requisito del ENS, pero por su importancia se afiade a los CGTI
Requisito “BASE” exigible a todas las categorias
Requisito “BASE” o de “REFUERZO”, exigible a las categorias MEDIA y ALTA
Requisito “BASE” o de “REFUERZO”, exigible a la categoria ALTA
Requisito de “REFUERZO” a considerar

NO Requisito esencial. Si no se cumple, el auditor debe considerar la medida de seguridad en su conjunto como ‘no implementada’

N2 Procedimiento o normativa esencial. Si no se tiene formalizada, la calificacion del control no puede pasar de N2.

Negrita Pregunta principal del control

Sobre los niveles de madurez NO y N2 ver apartado 16.2 de GPF-OCEX 5330.
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instalacion de las correspondientes modificaciones de versidon y actualizaciones de seguridad
oportunas?

NOTA

Verificar si existen un proceso organizado que asegure que se realiza la instalacion de modificaciones
de version y actualizaciones de seguridad oportunas para cada una de las tipologias de activos
existentes.

Verificar si existen sistemas de gestion de parches, por cada una de las tipologias de activos existentes.
Verificar que el proceso de parcheo, se encuentra respaldado por el uso de herramientas de control
de flujos de trabajo o ticketing.

Obtener el inventario de activos hardware. Realizar un muestreo de X elementos para verificar que
son aplicados los parches correspondientes, por cada una de las tipologias de activos existentes,
verificando el nivel de parcheo y actualizacion y su fecha de realizacion.

[]sl [ ] NO

N2  ¢Sedispone de un procedimiento que detalle las acciones establecidas para asegurar la aplicacién de
parches necesarios en los sistemas de la entidad? ¢ Establece dicho procedimiento responsabilidades
y funciones en el proceso? ¢Especifica el documento sobre la periodicidad en la revisién de parches
disponibles y la aplicacion de los mismos?
éLos sistemas que se encuentran administrados por terceros, se mantienen actualizados mediante la
instalacion de las correspondientes modificaciones de version y actualizaciones de seguridad
oportunas? ¢Se recogen dichas obligaciones por parte del mantenedor en los pliegos de
prescripciones técnicas para la contratacion de sus servicios?

NOTA

Obtener los pliegos de prescripciones técnicas (de los sistemas incluidos en el alcance del trabajo) para
la contratacion de servicios de mantenimiento o sistemas y verificar que recogen el compromiso del
adjudicatario para la instalacion de las correspondientes modificaciones de version y actualizaciones
de seguridad oportunas.

Verificar que se realiza, por parte de la entidad, un control sobre los servicios prestados por parte de
terceros que asegure que se cumplen los acuerdos de nivel de servicio relativos a la instalacion de las
correspondientes modificaciones de version y actualizaciones de seguridad oportunas

Leyenda y cdédigos de color:

No es un requisito del ENS, pero por su importancia se afiade a los CGTI
Requisito “BASE” exigible a todas las categorias
Requisito “BASE” o de “REFUERZO”, exigible a las categorias MEDIA y ALTA
Requisito “BASE” o de “REFUERZO”, exigible a la categoria ALTA
Requisito de “REFUERZO” a considerar

NO Requisito esencial. Si no se cumple, el auditor debe considerar la medida de seguridad en su conjunto como ‘no implementada’

N2 Procedimiento o normativa esencial. Si no se tiene formalizada, la calificacion del control no puede pasar de N2.

Negrita Pregunta principal del control

Sobre los niveles de madurez NO y N2 ver apartado 16.2 de GPF-OCEX 5330.
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C.2.3: SW soportado por el fabricante

El SW utilizado por la entidad tiene soporte del fabricante. En caso contrario, se identifica en el inventario como
fuera de soporte.

Requisitos:

op.exp.4 éSe realiza, de forma sistematica, el mantenimiento del equipamiento fisico y légico del
sistema?

Propuesta de evidencias:

[  Evidencia de la existencia de un plan de mantenimiento del software.
Evidencia de la existencia de un proceso de gestidn, soportado o no por herramientas o por

| documentos, que considere el control de las fechas de fin de soporte por parte de los
fabricantes.

[l Evidencia sobre la existencia o no de software fuera de soporte por parte del fabricante

O] Evidencia sobre la existencia de contratos de mantenimiento (que garanticen el acceso a
actualizaciones y parches) para cada una de las tipologias de activos.

Procedimientos de auditoria (aspectos a evaluar):

¢Dispone de un plan de mantenimiento del software? ¢ Atiende este plan a las especificaciones de
los fabricantes en lo relativo a instalacién y mantenimiento de los sistemas?
éSe controlan las fechas de fin de soporte del SW?

NOTA

Verificar si existen un proceso organizado que asegure el control de las fechas de fin de soporte por
parte de los fabricantes

Verificar si dicho procedo se encuentra respaldado por herramientas especificas o por el uso de
herramientas de gestion de flujo de trabajo o ticketing.

] sl [] NO

N2  ¢Dispone de un procedimiento para la revisidon del SW autorizado en la entidad y las fechas dadas
por los fabricantes de fin de soporte?

NOTA
Verificar si se dispone de un procedimiento para la revision del SW autorizado en la entidad y las
fechas dadas por los fabricantes de fin de soporte y si este procedimiento incluye:

- Responsable de realizar este control.

- Frecuencia de realizacion (considerar que los procesos de actualizacion del SW pueden ser
complejos y largos (ej. del SW de sistema operativo, de base de datos, etc.) por lo que la frecuencia
de realizacion debe permitir un margen de actuacion suficiente.

Leyenda y cdédigos de color:

No es un requisito del ENS, pero por su importancia se afiade a los CGTI
Requisito “BASE” exigible a todas las categorias
Requisito “BASE” o de “REFUERZO”, exigible a las categorias MEDIA y ALTA
Requisito “BASE” o de “REFUERZO”, exigible a la categoria ALTA
Requisito de “REFUERZO” a considerar

NO Requisito esencial. Si no se cumple, el auditor debe considerar la medida de seguridad en su conjunto como ‘no implementada’

N2 Procedimiento o normativa esencial. Si no se tiene formalizada, la calificacion del control no puede pasar de N2.

Negrita Pregunta principal del control

Sobre los niveles de madurez NO y N2 ver apartado 16.2 de GPF-OCEX 5330.
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- Relacion con el proceso de "Adquisicion de nuevos componentes" (op.pl.3), que asegure que una
vez detectado la necesidad de actualizacion del SW, para aquél que requiera la compra de nuevas
licencias, éstas son adquiridas en tiempo y forma oportuno.
éExiste software fuera de soporte por parte del fabricante?

NOTA

Revisar el inventario de hardware y software y, para una muestra de elementos, comprobar que
estos se encuentran dentro del soporte del fabricante, incluyendo adicionalmente a las aplicaciones
incluidos en el inventario software, los sistemas operativos de equipos de usuario y servidores, el
firmware de firewall, electronica de red, el hipervisor del sistema de virtualizacion y las consolas de
gestion correspondientes.

Leyenda y cdédigos de color:

No es un requisito del ENS, pero por su importancia se afiade a los CGTI
Requisito “BASE” exigible a todas las categorias
Requisito “BASE” o de “REFUERZO”, exigible a las categorias MEDIA y ALTA
Requisito “BASE” o de “REFUERZO”, exigible a la categoria ALTA
Requisito de “REFUERZO” a considerar

NO Requisito esencial. Si no se cumple, el auditor debe considerar la medida de seguridad en su conjunto como ‘no implementada

N2 Procedimiento o normativa esencial. Si no se tiene formalizada, la calificacion del control no puede pasar de N2.

Negrita Pregunta principal del control

Sobre los niveles de madurez NO y N2 ver apartado 16.2 de GPF-OCEX 5330.
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C.3 - CONFIGURACIONES SEGURAS DEL SOFTWARE Y HARDWARE DE DISPOSITIVOS
MOVILES, PORTATILES, EQUIPOS DE SOBREMESA Y SERVIDORES

C.3.1: Configuracion de seguridad

La entidad ha definido, documento e implantado estandares de configuracidén segura para todos los sistemas
operativos y sistemas previa a su entrada en produccién.

Requisitos:
op.exp.2 Se configuraran los equipos previamente a su entrada en operacion, de forma que:

op.exp.2.1 —Seretiren cuentasy contrasefias estandar.

— Se aplicara la regla de «minima funcionalidad», es decir:
a) El sistema debe proporcionar la funcionalidad minima imprescindible para que la
organizacion alcance sus objetivos.
b) No proporcionara funciones injustificadas (de operacién, administracion o auditoria) al
objeto de reducir al minimo su perimetro de exposicidn, elimindndose o desactivandose
aquellas funciones que sean innecesarias o inadecuadas al fin que se persigue.

op.exp.2.2

Op-exp.2.3  _ se aplicard la regla de «seguridad por defecto, es decir:
a) Las medidas de seguridad seran respetuosas con el usuario y protegeran a éste, salvo que
se exponga conscientemente a un riesgo.
b) Para reducir la seguridad, el usuario tendra que realizar acciones conscientes.
c) El uso natural, en los casos que el usuario no ha consultado el manual, sera un uso seguro.

op.exp.2.4 — Las maquinas virtuales estaran configuradas y gestionadas de un modo seguro. La gestion del
parcheado, cuentas de usuarios, software antivirus, etc. se realizara como si se tratara de
mdquinas fisicas, incluyendo la maquina anfitriona.

Propuesta de evidencias:

] Evidencia de guias de bastionado, particularizadas a los equipos a revisar.

O Evidencia de listas de comprobacion cumplimentadas (checklist) de los equipos
bastionados.

O] Evidencias al azar, solicitadas por el auditor, para verificar que diferentes aspectos
considerados en las guias de bastionado se hayan configurado en la realidad.

Leyenda y cdédigos de color:

No es un requisito del ENS, pero por su importancia se afiade a los CGTI
Requisito “BASE” exigible a todas las categorias
Requisito “BASE” o de “REFUERZO”, exigible a las categorias MEDIA y ALTA
Requisito “BASE” o de “REFUERZO”, exigible a la categoria ALTA
Requisito de “REFUERZO” a considerar

NO Requisito esencial. Si no se cumple, el auditor debe considerar la medida de seguridad en su conjunto como ‘no implementada’

N2 Procedimiento o normativa esencial. Si no se tiene formalizada, la calificacion del control no puede pasar de N2.

Negrita Pregunta principal del control

Sobre los niveles de madurez NO y N2 ver apartado 16.2 de GPF-OCEX 5330.
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Procedimientos de auditoria (aspectos a evaluar):

NO

N2

NO

NO

NO

¢éSe realiza una configuracion de seguridad (bastionado) a los equipos, previamente a su puesta en
produccion?

[]sl [ ] NO

1.- ¢ Dispone de un procedimiento de fortificacidén o bastionado de los sistemas previo a su entrada
en operacion? Respecto a dicho procedimiento de bastionado:

a) Alcance: ¢Qué tipo de dispositivos cubre (servidores, equipos de sobremesa, portatiles, moviles
y tabletas, etc.)?

b) ¢Contempla diferentes lineas base de configuracion (o imagenes de configuracion) en funcién
del tipo de dispositivo y funcionalidad (ej. dentro de los servidores, puede ser necesario definir un
bastionado diferente para un servidor de la DMZ, un servidor de correo o un servidor de BBDD de
la red interna)?

c) Estd basado en checklist, guias y recomendaciones de fabricantes y/o organismos de referencia?
(ENS, NIST (https://nvd.nist.gov/ncp/repository), CIS

e) ¢Detalla los mecanismos a utilizar para mantener el reloj del sistema en hora

éSe han configurado los equipos, previamente a su entrada en operacion, retirandoles cuentas y
contrasefias standard? ¢ Esta esta medida establecida en el procedimiento aprobado?

¢Se han configurado los equipos, previamente a su entrada en operacion, aplicandoles la regla de
‘minima funcionalidad’, es decir, que el sistema proporcione la funcionalidad minima
imprescindible para que la organizacién alcance sus objetivos? ¢Esta esta medida establecida en el
procedimiento aprobado?

NOTA: la ‘minima funcionalidad’ se traduce en que el sistema no proporcione funciones
injustificadas (de operacion, administracion o auditoria) al objeto de reducir al minimo su superficie
de exposicion, elimindndose o desactivandose aquellas funciones que sean innecesarias o
inadecuadas al fin que se persigue.

éSe han configurado los equipos, previamente a su entrada en operacion, de manera que se aplique
la regla de ‘seguridad por defecto’?

NOTA: La ‘seguridad por defecto’ se concreta estableciendo medidas de seguridad respetuosas con
el usuario y que le protejan, salvo que éste se exponga conscientemente a un riesgo; En otras
palabras, para reducir la seguridad el usuario tiene que realizar acciones conscientes, por lo que el
uso natural, en los casos que el usuario no ha consultado el manual, ni realizado acciones especificas,
serd un uso seguro.

Leyenda y cdédigos de color:

NO
N2
Negrita

No es un requisito del ENS, pero por su importancia se afiade a los CGTI

Requisito “BASE” exigible a todas las categorias

Requisito “BASE” o de “REFUERZO”, exigible a las categorias MEDIA y ALTA

Requisito “BASE” o de “REFUERZO”, exigible a la categoria ALTA

Requisito de “REFUERZO” a considerar

Requisito esencial. Si no se cumple, el auditor debe considerar la medida de seguridad en su conjunto como ‘no implementada
Procedimiento o normativa esencial. Si no se tiene formalizada, la calificacion del control no puede pasar de N2.

Pregunta principal del control

’

Sobre los niveles de madurez NO y N2 ver apartado 16.2 de GPF-OCEX 5330.
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éSe han configurado y gestionado las maquinas virtuales, previamente a su entrada en operacion,
de un modo igual de seguro al empleado para las maquinas fisicas?

NOTA: La gestion del parcheado, cuentas de usuarios, software antivirus, etc. se realizard como si
se tratara de mdquinas fisicas, incluyendo la mdquina anfitriona

Leyenda y cddigos de color:

No es un requisito del ENS, pero por su importancia se afiade a los CGTI
Requisito “BASE” exigible a todas las categorias
Requisito “BASE” o de “REFUERZO”, exigible a las categorias MEDIA y ALTA
Requisito “BASE” o de “REFUERZO”, exigible a la categoria ALTA
Requisito de “REFUERZO” a considerar

NO Requisito esencial. Si no se cumple, el auditor debe considerar la medida de seguridad en su conjunto como ‘no implementada’

N2 Procedimiento o normativa esencial. Si no se tiene formalizada, la calificacion del control no puede pasar de N2.

Negrita Pregunta principal del control

Sobre los niveles de madurez N0y N2 ver apartado 16.2 de GPF-OCEX 5330.
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C.3.2: Gestion y mantenimiento de la configuracion de seguridad

La entidad dispone de mecanismos que le permiten detectar cambios no autorizados o erréoneos de la
configuracion y su correccion (vuelta a la configuracién segura) en un periodo de tiempo oportuno.

Requisitos:

op.exp.3 Se gestionara de forma continua la configuracion de los componentes del sistema, de forma
que:

op.exp.3.1 — Se mantenga en todo momento la regla de "funcionalidad minima" ([op.exp.2]).

op.exp.3.2 — Se mantenga en todo momento la regla de "minimo privilegio" ([op.exp.2]).

op.exp.3.3 — El sistema se adapte a las nuevas necesidades, previamente autorizadas. (Ver [op.acc.4]).

op.exp.3.4 — El sistema reaccione a vulnerabilidades notificadas. (Ver [op.exp.4]).

op.exp.3.5 — El sistema reaccione a incidentes. (Ver [op.exp.7]).

op.exp.3.6 — La configuracion de seguridad solamente podra editarse por personal debidamente
autorizado.

op.exp.3.rl R1-Mantenimiento regular de la configuracion.

op.exp.3.rl.1 —Existiran configuraciones hardware/software, autorizadas y mantenidas regularmente, para
los servidores, elementos de red y estaciones de trabajo.

op.exp.3.rl.2 —Se verificara periédicamente la configuracion hardware/software del sistema para asegurar
que no se han introducido ni instalado elementos no autorizados.

op.exp.3.rl3 ~ Se mantendra una lista de servicios autorizados para servidores y estaciones de trabajo.

Propuesta de evidencias:

O] Registros (quizas en una herramienta de ticketing) que evidencien la gestidén continua de
la configuracion de seguridad.
Informes de Auditoria de bastionado

Informe de verificaciones de ausencia de elementos no autorizados en el sistema.
Lista de servicios autorizados en servidores y en estaciones de trabajo.

Evidencia del nimero e identificacion de los administradores de las configuraciones de
seguridad del sistema operativo y las aplicaciones.
Evidencia de la realizacidn de copias de seguridad de las configuraciones.

Evidencia de herramienta o procedimiento de actualizacion de la configuracion de
seguridad.
Evidencia de herramientas de monitorizacion de la seguridad.

N I o R B R O Y

Leyenda y cdédigos de color:

No es un requisito del ENS, pero por su importancia se afiade a los CGTI
Requisito “BASE” exigible a todas las categorias
Requisito “BASE” o de “REFUERZO”, exigible a las categorias MEDIA y ALTA
Requisito “BASE” o de “REFUERZO”, exigible a la categoria ALTA
Requisito de “REFUERZO” a considerar

NO Requisito esencial. Si no se cumple, el auditor debe considerar la medida de seguridad en su conjunto como ‘no implementada

N2 Procedimiento o normativa esencial. Si no se tiene formalizada, la calificacion del control no puede pasar de N2.

Negrita Pregunta principal del control

Sobre los niveles de madurez NO y N2 ver apartado 16.2 de GPF-OCEX 5330.
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Procedimientos de auditoria (aspectos a evaluar):

NO

NO

NO

NO

NO

NO

N2

éSe gestiona de forma continua la configuracidn de los componentes del sistema?

[]sl [] NO

éSe gestiona de forma continua la configuracién de los componentes del sistema, manteniéndose
en todo momento la regla de ‘funcionalidad minima’?

NOTA: la ‘minima funcionalidad’ se traduce en que el sistema no proporcione funciones
injustificadas (de operacion, administracidn o auditoria) al objeto de reducir al minimo su perimetro
de exposicién, elimindndose o desactivandose aquellas funciones que sean innecesarias o
inadecuadas al fin que se persigue.

éSe gestiona de forma continua la configuracién de los componentes del sistema, manteniéndose
en todo momento la regla de ‘minimo privilegio’?

éSe gestiona de forma continua la configuracion de los componentes del sistema, de modo que el
sistema se adapta a las posibles nuevas necesidades, previamente autorizadas?

éSe gestiona de forma continua la configuracion de los componentes del sistema, de modo que el
sistema reacciona a posibles vulnerabilidades notificadas?

¢Se gestiona de forma continua la configuracion de los componentes del sistema, de modo que el
sistema reacciona a posibles incidentes?

éSe gestiona de forma continua la configuracion de los componentes del sistema, de modo que la
configuracion de seguridad unicamente puede editarse por personal debidamente autorizado?

La gestion continuada de la configuracidn anterior (preguntas anteriores) se establece en el/los
procedimiento/s de seguridad pertinentes.

éSe dispone, para los componentes del sistema, de configuraciones autorizadas, mantenidas y
verificadas, junto a la identificacién de servicios autorizados?

[ sl [] NO

¢Se dispone de configuraciones hardware/software autorizadas y mantenidas regularmente para
los servidores, elementos de red y estaciones de trabajo?

¢éSe verifica periédicamente la configuracion hardware/software del sistema, para asegurarse que
no se han introducido ni instalado elementos no autorizados?

¢Se mantiene una lista de servicios autorizados para servidores y estaciones de trabajo?

éSe han establecido responsabilidades sobre la configuracion de seguridad del sistema?

[]sl [ ] NO

Leyenda y cdédigos de color:

NO
N2
Negrita

No es un requisito del ENS, pero por su importancia se afiade a los CGTI

Requisito “BASE” exigible a todas las categorias

Requisito “BASE” o de “REFUERZO”, exigible a las categorias MEDIA y ALTA

Requisito “BASE” o de “REFUERZO”, exigible a la categoria ALTA

Requisito de “REFUERZO” a considerar

Requisito esencial. Si no se cumple, el auditor debe considerar la medida de seguridad en su conjunto como ‘no implementada
Procedimiento o normativa esencial. Si no se tiene formalizada, la calificacion del control no puede pasar de N2.

Pregunta principal del control

’

Sobre los niveles de madurez NO y N2 ver apartado 16.2 de GPF-OCEX 5330.
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éla configuracion de seguridad del sistema operativo y aplicaciones, tanto de estaciones y
servidores, como de la electrénica de red del sistema, es responsabilidad de un niumero muy
limitado de administradores del sistema?

¢éSe realizan copias de seguridad de la configuracién del sistema?

[]sl [ ] NO

éSe realizan copias de seguridad de la configuracién del sistema de forma que sea posible
reconstruir éste, en parte o en su totalidad, tras un incidente?
¢Se mantiene actualizada la configuracidon de seguridad del sistema operativo y de las aplicaciones?

[]sl [ ] NO

éLa configuracion de seguridad del sistema operativo y de las aplicaciones se mantiene actualizada
a través de una herramienta automatica, o mediante un procedimiento manual, que permite la
instalacion de las correspondientes modificaciones de versién y actualizaciones de seguridad
oportunas?

¢Se dispone de herramientas de monitorizacion de la seguridad?

éSe dispone de herramientas que permitan conocer el estado de seguridad de la configuracién de
los dispositivos de red de forma periddica y, en el caso de que resulte deficiente, poder corregirlo?

Leyenda y cdédigos de color:

NO
N2
Negrita

No es un requisito del ENS, pero por su importancia se afiade a los CGTI

Requisito “BASE” exigible a todas las categorias

Requisito “BASE” o de “REFUERZO”, exigible a las categorias MEDIA y ALTA

Requisito “BASE” o de “REFUERZO”, exigible a la categoria ALTA

Requisito de “REFUERZO” a considerar

Requisito esencial. Si no se cumple, el auditor debe considerar la medida de seguridad en su conjunto como ‘no implementada’
Procedimiento o normativa esencial. Si no se tiene formalizada, la calificacion del control no puede pasar de N2.

Pregunta principal del control

Sobre los niveles de madurez NO y N2 ver apartado 16.2 de GPF-OCEX 5330.
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C.3.3: Mantenimiento

Se realiza un mantenimiento adecuado del equipamiento fisico y logico de la entidad.
Requisitos:

op.exp.4 Para mantener el equipamiento fisico y l6gico que constituye el sistema, se aplicara lo siguiente:

op.exp.4.1 — Se atenderd a las especificaciones de los fabricantes en lo relativo a instalacién vy
mantenimiento de los sistemas, lo que incluird un seguimiento continuo de los anuncios de
defectos.

op.exp.4.2 — Se dispondra de un procedimiento para analizar, priorizar y determinar cuando aplicar las
actualizaciones de seguridad, parches, mejoras y nuevas versiones. La priorizacion tendrd en
cuenta la variacion del riesgo en funcion de la implantacién o no de la actualizacidn.

op.exp.4.3 —El mantenimiento solo podra realizarse por personal debidamente autorizado.

Propuesta de evidencias:

Evidencias de contratos de mantenimiento del equipamiento fisico y légico relevante.
Protocolo o sistematica seguida para la actualizacién y mantenimiento de los sistemas.
Evidencias de actualizaciones.

Evidencia de pruebas de preproduccion previas a la instalacién de parches o versiones
completas.
Procedimiento formal de actualizacién y mantenimiento de sistemas.

Evidencias de planes de vuelta atrds previos a la actualizacion de sistemas.

I R I W Y W M

Evidencias de actualizacion del firmware de los dispositivos

Procedimientos de auditoria (aspectos a evaluar):

NO  ¢Serealiza, de forma sistematica, el mantenimiento del equipamiento fisico y légico del sistema?
[]sl [ ] NO

NO  ¢éEn lo relativo a instalacion y mantenimiento del equipamiento fisico y Iégico que constituye el
sistema, se atiende a las especificaciones de los fabricantes?
NOTA: Esta atencidn se concreta en un seguimiento continuo de los anuncios de defectos. Se
entiende por mantenimiento del equipamiento, por ejemplo, a la liberacién de espacio en disco
cuando sea necesario, limpieza de archivos obsoletos, comprobacion de las luces de estado en las
maquinas fisicas, verificacion del funcionamiento correcto de aparatos, instalacién de parches de
seguridad cuando se requiera, etc.

Espacio disponible para la redaccién de la respuesta

Leyenda y cdédigos de color:

No es un requisito del ENS, pero por su importancia se afiade a los CGTI
Requisito “BASE” exigible a todas las categorias
Requisito “BASE” o de “REFUERZO”, exigible a las categorias MEDIA y ALTA
Requisito “BASE” o de “REFUERZO”, exigible a la categoria ALTA
Requisito de “REFUERZO” a considerar

NO Requisito esencial. Si no se cumple, el auditor debe considerar la medida de seguridad en su conjunto como ‘no implementada’

N2 Procedimiento o normativa esencial. Si no se tiene formalizada, la calificacion del control no puede pasar de N2.

Negrita Pregunta principal del control

Sobre los niveles de madurez NO y N2 ver apartado 16.2 de GPF-OCEX 5330.
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N2  ¢Sedispone de un procedimiento para analizar, priorizar y determinar cudndo aplicar las
actualizaciones de seguridad, parches, mejoras y nuevas versiones?

NOTA: La priorizacion debe tener en cuenta la variacion del riesgo en funcion de la aplicacion o no
del parche o de la actualizacion disponible

¢El mantenimiento es realizado Unicamente por personal debidamente autorizado?

Antes de poner en produccion una nueva versidn o una versidén parcheada, ése comprueba en un
entorno de prueba controlado, consistente en cuanto a configuracion con el entorno de produccion,
que la nueva instalacion funciona correctamente y no disminuye la eficacia de las funciones
necesarias para el trabajo diario?

[]sl [] NO

Espacio disponible para la redaccidon de la respuesta

Antes de la aplicacion de las configuraciones, parches y actualizaciones de seguridad, ése prevé un
mecanismo de vuelta atras para revertirlos en caso de la aparicion de efectos adversos?

[]sl [ ] NO

Leyenda y cdédigos de color:

No es un requisito del ENS, pero por su importancia se afiade a los CGTI
Requisito “BASE” exigible a todas las categorias
Requisito “BASE” o de “REFUERZO”, exigible a las categorias MEDIA y ALTA
Requisito “BASE” o de “REFUERZO”, exigible a la categoria ALTA
Requisito de “REFUERZO” a considerar

NO Requisito esencial. Si no se cumple, el auditor debe considerar la medida de seguridad en su conjunto como ‘no implementada

N2 Procedimiento o normativa esencial. Si no se tiene formalizada, la calificacion del control no puede pasar de N2.

Negrita Pregunta principal del control

Sobre los niveles de madurez NO y N2 ver apartado 16.2 de GPF-OCEX 5330.
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C4 — REGISTRO DE EVENTOS Y DE LA ACTIVIDAD DE LOS USUARIOS (Logs)

C.4.1: Activacion de logs de auditoria

Los registros de actividad, tanto de los eventos del sistema como de la actividad de los usuarios, (logs de
auditoria), estan activados en todos los sistemas y dispositivos de red y contienen el detalle suficiente para la
deteccidn, andlisis, investigacion y prevencion de ciberataques.

Requisitos:
Op.exp.8 Se registrardn las actividades en el sistema, de forma que:
op.exp.8.1 — Se generara un registro de auditoria, que incluira, al menos, el identificador del usuario o
entidad asociado al evento, fecha y hora, sobre qué informacién se realiza el evento, tipo de
evento y el resultado del evento (fallo o éxito), segin la politica de seguridad y los
procedimientos asociados a la misma.
op.exp.8.2

— Se activaran los registros de actividad en los servidores.
op.exp.8.r3.1 —En la documentacion de seguridad del sistema se deberdn indicar los eventos de seguridad
que seran auditados y el tiempo de retencidn de los registros antes de ser eliminados.
op.exp.8.r4.1 — Los registros de actividad y, en su caso, sus copias de seguridad solamente podran ser
accedidos o eliminarse por personal debidamente autorizado.
mp.s.3.rl.1  Se registrara el uso de la navegacién web, estableciendo los elementos que se registran, el
periodo de retencion de estos registros y el uso que el organismo prevé hacer de ellos.

Propuesta de evidencias:

O] Politica o normativa de seguridad asociada, relativa al registro de eventos y actividad de los
usuarios en los sistemas.

| Evidencia de los logs conservados.

| Evidencia de configuracion de logs en los servidores.

O] Evidencia de la modificacion de las configuraciones por defecto en los sistemas en cuanto
al registro de eventos.
| Evidencias de registros de monitorizacidn de la navegacién web

Procedimientos de auditoria (aspectos a evaluar):

NO éSe registran los eventos y actividades de usuarios y entidades que acceden a los sistemas?

[]sl []NO

Leyenda y cdédigos de color:

No es un requisito del ENS, pero por su importancia se afiade a los CGTI
Requisito “BASE” exigible a todas las categorias
Requisito “BASE” o de “REFUERZO”, exigible a las categorias MEDIA y ALTA
Requisito “BASE” o de “REFUERZO”, exigible a la categoria ALTA
Requisito de “REFUERZO” a considerar

NO Requisito esencial. Si no se cumple, el auditor debe considerar la medida de seguridad en su conjunto como ‘no implementada’

N2 Procedimiento o normativa esencial. Si no se tiene formalizada, la calificacion del control no puede pasar de N2.

Negrita Pregunta principal del control

Sobre los niveles de madurez NO y N2 ver apartado 16.2 de GPF-OCEX 5330.
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NO

NO

NO

En la documentacidon de seguridad del sistema, ése indican los eventos de seguridad que seran
auditados?

sl 1 NO

NOTA: Se debe verificar la existencia, bien en la politica de seguridad o bien en el cuerpo normativo
que la desarrolla, de la normativa correspondiente a la gestion de los logs de auditoria, para
confirmar que refleja explicitamente los eventos de seguridad que serdn auditados, como se
realizard su almacenamiento, el tiempo de retencion de los registros y los controles de acceso
establecidos sobre estos registros y sus copias de seguridad.

éSe registran las actividades del sistema generando un registro de auditoria que incluye, al menos,
el identificador del usuario o entidad asociado al evento, fecha y hora, sobre qué informacion se
realiza el evento, tipo de evento y el resultado del evento (fallo o éxito), segun la politica de
seguridad y los procedimientos asociados a la misma?

éSe han activado los registros de actividad en los servidores?

éSe registra el uso de la navegacion web, estableciendo los elementos que se registran, el periodo
de retencion de estos registros y el uso que el organismo prevé hacer de ellos?

Leyenda y cdédigos de color:

NO
N2
Negrita

No es un requisito del ENS, pero por su importancia se afiade a los CGTI

Requisito “BASE” exigible a todas las categorias

Requisito “BASE” o de “REFUERZO”, exigible a las categorias MEDIA y ALTA

Requisito “BASE” o de “REFUERZO”, exigible a la categoria ALTA

Requisito de “REFUERZO” a considerar

Requisito esencial. Si no se cumple, el auditor debe considerar la medida de seguridad en su conjunto como ‘no implementada
Procedimiento o normativa esencial. Si no se tiene formalizada, la calificacion del control no puede pasar de N2.

Pregunta principal del control

’

Sobre los niveles de madurez NO y N2 ver apartado 16.2 de GPF-OCEX 5330.
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C.4.2: Registro de la actividad de las cuentas con privilegios de administracion

El uso de las cuentas de administracidn esta sujeto a auditoria y control de las actividades realizadas.

Requisitos:

El uso de las cuentas de administracidn estd sujeto a auditoria y control de las actividades
realizadas.

Propuesta de evidencias:

O] Politica o normativa de seguridad asociada, relativa al registro de eventos y actividad de los
usuarios en los sistemas.

Evidencia de la configuracion de los logs relativa a las cuentas/usuarios sujetos a politica de

auditoria.

Evidencia de los logs conservados.

Evidencia de los controles de acceso implantados para impedir que los usuarios con

privilegios de administracién puedan modificar o eliminar, por error o intencionadamente,

los registros de actividad y eventos.

OO0

Procedimientos de auditoria (aspectos a evaluar):

NO

éLos logs de auditoria incluyen la actividad de los operadores y administradores del sistema?

[]sl ] NO

¢Se ha establecido la necesidad de registrar la actividad de los administradores y operadores del
sistema, asi como todas aquellas cuentas que dispongan de privilegios elevados?

NOTA: Este requisito debe estar recogido en la politica de sequridad o en la normativa de seguridad
que la desarrolle.

Ademds, para verificar la adecuada implantacion de este control, se debe Seleccionar una muestra de
sistemas y comprobar si los mecanismos de registro almacenan esta informacion, es decir, las
acciones realizadas por cuentas de usuario con elevados privilegios.

¢éLos usuarios privilegiados tienen la posibilidad de modificar los registros de auditoria?

éSe dispone de controles que impidan la modificacion ilegitima de los losg por parte de los
administradores?

Nota: Una de las posibles estrategias para cumplir este requisito es utilizar como repositorio de los
logs de auditoria un sistema externo en el que el administrador del sistema del que se requiere tener
el log no tenga privilegios de acceso.

Leyenda y cdédigos de color:

NO
N2
Negrita

No es un requisito del ENS, pero por su importancia se afiade a los CGTI

Requisito “BASE” exigible a todas las categorias

Requisito “BASE” o de “REFUERZO”, exigible a las categorias MEDIA y ALTA

Requisito “BASE” o de “REFUERZO”, exigible a la categoria ALTA

Requisito de “REFUERZO” a considerar

Requisito esencial. Si no se cumple, el auditor debe considerar la medida de seguridad en su conjunto como ‘no implementada’
Procedimiento o normativa esencial. Si no se tiene formalizada, la calificacion del control no puede pasar de N2.

Pregunta principal del control

Sobre los niveles de madurez NO y N2 ver apartado 16.2 de GPF-OCEX 5330.
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C.4.3: Sincronizacidn, retencion y proteccion de logs

Los logs se conservan durante el tiempo indicado en la politica de retencion, de forma que se encuentran
disponibles para su consulta y analisis. Durante dicho periodo, el control de acceso garantiza que no se producen
accesos no autorizados.

Requisitos:

op.exp.8.r2.1  — El sistema debera disponer de una referencia de tiempo (timestamp) para facilitar las
funciones de registro de eventos y auditoria. La modificacion de la referencia de tiempo del
sistema serd una funcion de administracién y, en caso de realizarse su sincronizacion con
otros dispositivos, deberan utilizarse mecanismos de autenticacion e integridad.

op.exp.8.r3.1 —Enla documentacién de seguridad del sistema se deberan indicar los eventos de seguridad
que seran auditados y el tiempo de retencidn de los registros antes de ser eliminados.

op.exp.8.r4.1  — Los registros de actividad y, en su caso, sus copias de seguridad solamente podran ser

accedidos o eliminarse por personal debidamente autorizado.

Propuesta de evidencias:

O] Documentacion de seguridad del sistema relacionada con la definicion del periodo de
retencidn de los logs.

[l Evidencia de servidores NTP o equivalentes.

O] Evidencia de la configuracion del periodo de retencién de los logs en los distintos sistemas
auditados.

O Evidencia de proteccion del acceso de los logs (p.e., permisos sobre carpetas y directorios a
nivel de sistema operativo, permisos a nivel de tablas de base de datos, etc.).

| Evidencia de proteccion del acceso de la copia de seguridad de los logs.

Procedimientos de auditoria (aspectos a evaluar):

éSe sincronizan los relojes del sistema?

] sl [] NO

NO

¢Dispone el sistema de elementos de referencia de tiempo (servidores NTP, sellado de tiempo...) para

facilitar las funciones de registro de eventos y auditoria?

NOTA: La modificacidn de la referencia de tiempo del sistema debe ser una funcion de administracion

y esta debe estar adecuadamente restringida.

En caso de realizarse la sincronizacion de los sistemas con otros dispositivos distintos de los de

referencia de tiempo, se deberdn utilizarse mecanismos de autenticacion e integridad.

En la documentacion de seguridad del sistema, ése indica el tiempo de retencion de los logs antes
NO de ser eliminados?

[]sl [ ] NO

Leyenda y cdédigos de color:

No es un requisito del ENS, pero por su importancia se afiade a los CGTI
Requisito “BASE” exigible a todas las categorias
Requisito “BASE” o de “REFUERZO”, exigible a las categorias MEDIA y ALTA
Requisito “BASE” o de “REFUERZO”, exigible a la categoria ALTA
Requisito de “REFUERZO” a considerar

NO Requisito esencial. Si no se cumple, el auditor debe considerar la medida de seguridad en su conjunto como ‘no implementada’

N2 Procedimiento o normativa esencial. Si no se tiene formalizada, la calificacion del control no puede pasar de N2.

Negrita Pregunta principal del control

Sobre los niveles de madurez NO y N2 ver apartado 16.2 de GPF-OCEX 5330.
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NO

NO

éSe encuentra configurado el tiempo de retencién de los logs de los distintos sistemas de acuerdo
con lo establecido en la documentacion de seguridad del sistema?
NOTA: Para verificar la efectiva implantacion de este control, se puede comprobar, para una muestra
de los sistemas, que el tiempo de retencion configurado estd alineado con lo establecido en la
documentacion de seguridad del sistema.
Los registros de actividad y, en su caso, las copias de seguridad ¢ inicamente pueden ser accedidos,
alterarse o eliminarse por personal debidamente autorizado?
[]sl [ ] NO
Nota: Identificar la ubicacion en la que se almacenan los logs y analizar las medidas de control de
acceso existentes. Es importante tener en cuenta que un mismo log pueden encontrarse en
diferentes ubicaciones: sistema origen que lo ha generado, copia de seguridad de ese sistema y un
repositorio secundario si la entidad ha optado por llevar una copia del log original a un repositorio
centralizado.
En funcidn de los repositorios utilizados esto puede realizarse, por ejemplo, de la siguiente forma:

e Permisos a los directorios y carpetas en las que se guardan los /ogs.

e Permisos a las tablas de base de datos en las que se almacenan los logs.

e Permisos de acceso a los soportes/rutas que albergan la copia de seguridad de los /logs.

e Permisos de acceso sobre los ficheros, tablas, etc. que se utilice para el almacenamiento

centralizado de los logs.

Leyenda y cdédigos de color:

NO
N2
Negrita

No es un requisito del ENS, pero por su importancia se afiade a los CGTI

Requisito “BASE” exigible a todas las categorias

Requisito “BASE” o de “REFUERZO”, exigible a las categorias MEDIA y ALTA

Requisito “BASE” o de “REFUERZO”, exigible a la categoria ALTA

Requisito de “REFUERZO” a considerar

Requisito esencial. Si no se cumple, el auditor debe considerar la medida de seguridad en su conjunto como ‘no implementada
Procedimiento o normativa esencial. Si no se tiene formalizada, la calificacion del control no puede pasar de N2.

Pregunta principal del control

’

Sobre los niveles de madurez NO y N2 ver apartado 16.2 de GPF-OCEX 5330.
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C.4.4: Centralizacidn y revision de logs

Los logs de todos los sistemas son revisados periédicamente para detectar anomalias y posibles compromisos de
la seguridad del sistema. Se dispone de mecanismos para la centralizacidn de los logs de auditoria, de forma que
se facilite la realizaciéon de las revisiones anteriores.

Requisitos:

op.exp.8.rl.1 Serevisaraninformalmente, de forma periddica, los registros de actividad, buscando patrones
anormales.

op.exp.8.r5.1 —El sistema debera implementar herramientas para analizar y revisar la actividad del sistema
y la informacidén de auditoria, en busqueda de comprometimientos de la seguridad posibles o
reales.

op.exp.8.r5.2 —Se dispondrd de un sistema automatico de recoleccidn de registros, correlaciéon de eventos
y respuesta automatica ante los mismos.

Propuesta de evidencias:

[l Evidencia de la existencia de un repositorio centralizado de almacenamiento de /ogs.
[J  Evidencia de revision de los logs centralizados.
[J  Evidencia de revision de los logs centralizados.
[]  Evidencia de herramientas de andlisis de logs.

O] Evidencia de sistemas automaticos de recoleccién de registros y correlacién de eventos
(tipo SIEM).

Procedimientos de auditoria (aspectos a evaluar):

éSe realizan revisiones de los logs?

[]sl [ ] NO
NOTA: Los controles incluidos en CGTI C9 sobre la monitorizacion del sistema y de su seguridad,
complementan a esta medida.
NOTA 2: Con respecto a este control:
e Reuvisar los siguientes aspectos:
o la existencia de herramientas o sistemas externos para la centralizacion de los logs.
o la existencia de procesos de revision de los registros de actividad.
o la existencia de tareas relacionadas con la revision, planificada o reactiva, de los
registros de actividad.
e Revisar el modo de explotacion de la herramienta y la inclusion como informacion de entrada al
sistema de los logs de actividad de los sistemas incluidos en el alcance.
e Obtener evidencia del tipo de revision de logs realizados y evaluar alcance y frecuencia de las
revisiones realizadas.
e  En caso de no existir un sistema SIEM, evaluar la existencia de otro tipo de utilidades (SIM o SEM)
que apoyen la revision de logs.

Leyenda y cdédigos de color:

No es un requisito del ENS, pero por su importancia se afiade a los CGTI
Requisito “BASE” exigible a todas las categorias
Requisito “BASE” o de “REFUERZO”, exigible a las categorias MEDIA y ALTA
Requisito “BASE” o de “REFUERZO”, exigible a la categoria ALTA
Requisito de “REFUERZO” a considerar

NO Requisito esencial. Si no se cumple, el auditor debe considerar la medida de seguridad en su conjunto como ‘no implementada

N2 Procedimiento o normativa esencial. Si no se tiene formalizada, la calificacion del control no puede pasar de N2.

Negrita Pregunta principal del control

Sobre los niveles de madurez NO y N2 ver apartado 16.2 de GPF-OCEX 5330.
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NO  ¢Se dispone de un almacenamiento centralizado logs?
NO  ¢Se realiza una revision, aunque sea informal, de dichos registros?
éSe dispone de herramientas para apoyar la revision de los logs?

[]sl [ ] NO

éSe utilizan herramientas para analizar y revisar de forma centralizada los /ogs en busqueda de
incidencias?

éSe dispone de un sistema automatico de recoleccidn de registros, correlacidn de eventos y respuesta
automatica ante los mismos, como puede ser un SIEM?

NOTA:

e Gestion de logs: Centrados en recoleccidén y almacenamiento basico de mensajes de log y de pistas de
auditoria.

e SIM (Security information management): Almacenamiento durante periodos mas extensos asi como
capacidades de analisis y reporte.

e SEM (Security Event Manager): Monitorizacidn en tiempo real correlacion de eventos, alertas y consola de
gestion.

e SIEM (Security information and event management): Combina SIM y SEM y proporciona andlisis en tiempo
real de las alertas detectadas.

Leyenda y cdédigos de color:

No es un requisito del ENS, pero por su importancia se afiade a los CGTI
Requisito “BASE” exigible a todas las categorias
Requisito “BASE” o de “REFUERZO”, exigible a las categorias MEDIA y ALTA
Requisito “BASE” o de “REFUERZO”, exigible a la categoria ALTA
Requisito de “REFUERZO” a considerar

NO Requisito esencial. Si no se cumple, el auditor debe considerar la medida de seguridad en su conjunto como ‘no implementada

N2 Procedimiento o normativa esencial. Si no se tiene formalizada, la calificacion del control no puede pasar de N2.

Negrita Pregunta principal del control

Sobre los niveles de madurez NO y N2 ver apartado 16.2 de GPF-OCEX 5330.
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C5 — SERVICIOS EXTERNOS

C.5.1: Autorizacion de uso de servicios externos

La utilizacién de servicios de terceros, bajo contrato o convenio, encargo, concesion, etc. debe estar
debidamente autorizada.

Requisitos:
org.4 Se establecerd un proceso formal de autorizaciones que cubra todos los elementos del sistema
de informacidn concernidos:
org.4.8 — Utilizacidn de servicios de terceros, bajo contrato o convenio, concesidn, encargo, etc.

Propuesta de evidencias:

O Documentos o registros, que muestren la aprobacion formal a los distintos servicios externos
utilizados por la entidad e incluidos en la muestra.

O Si se emplea una herramienta de ticketing que las consolide, evidencia de tickets de
peticiones de autorizacidn.

O Informacion sobre la contratacidn de servicios durante el periodo auditado realizada por la
entidad (p.e. obtenida de la Plataforma de Contratacién del Sector Publico).

[l Relacion de los servicios externos de los que haga uso la entidad.

Procedimientos de auditoria (aspectos a evaluar):

NO  ¢éSe gestionan las autorizaciones para la utilizacion de servicios de terceros, bajo contrato o
convenio, concesion, encargo, etc.?
[]sl [ ] NO
NOTA: Se entiende por servicios de terceros los de almacenamiento remoto en la nube, backup
remoto, servicio de correo, aplicaciones entregadas como servicio (SaaS) como puede ser una gestion
de inventario o una herramienta de ticketing, etc.
NOTA 2: La relacidn de servicios externos se puede obtener en la PCSP (Plataforma de Contratacién
del Sector Publico), en donde se puede ver qué han contratado durante el periodo auditado, por
ejemplo.

N2 éSe registran las autorizaciones concedidas a efectos de trazabilidad, siguiendo un procedimiento
formal establecido en la organizacién?
NOTA: En relacién con este punto, se debe comprobar:
e La existencia de la autorizacién formal para cada uno de los servicios externos incluidos en la
muestra.
e El proceso seguido por la organizacion para gestionar este tipo de autorizaciones y guardar la
documentacidn necesaria para asegurar la trazabilidad de todo el proceso.

Leyenda y cdédigos de color:

No es un requisito del ENS, pero por su importancia se afiade a los CGTI
Requisito “BASE” exigible a todas las categorias
Requisito “BASE” o de “REFUERZO”, exigible a las categorias MEDIA y ALTA
Requisito “BASE” o de “REFUERZO”, exigible a la categoria ALTA
Requisito de “REFUERZO” a considerar

NO Requisito esencial. Si no se cumple, el auditor debe considerar la medida de seguridad en su conjunto como ‘no implementada’

N2 Procedimiento o normativa esencial. Si no se tiene formalizada, la calificacion del control no puede pasar de N2.

Negrita Pregunta principal del control

Sobre los niveles de madurez NO y N2 ver apartado 16.2 de GPF-OCEX 5330.
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C.5.2: Requisitos de seguridad de los servicios externos

Se planifican y gestionan los requisitos de seguridad de las empresas externas contratadas para la provisiéon de

servicios.

Requisitos:

éSe suscriben acuerdos de nivel de servicio con los proveedores, a la vez que se les requiere
estar en posesion del correspondiente certificado de conformidad respecto al ENS?

Propuesta de evidencias:

| Pliego de Prescripciones Técnicas (PPT) y Pliego de Condiciones Administrativas.

O] Otra documentacion relacionada con la contratacion del servicio que recoja los requisitos
de seguridad que debe cumplir el servicio.

| Certificados de cumplimiento del ENS del proveedor.

O Analisis de riesgos del servicio, previo a la contratacién, orientado a determinar los
requisitos de seguridad.

Procedimientos de auditoria (aspectos a evaluar):

NO

éSe han establecido contractualmente los requisitos de seguridad que debe cumplir el proveedor
del servicio?
[]sl ] NO

NOTA: Se debe analizar la inclusion de los requisitos de seguridad en los pliegos de contratacion.

éSe requiere a los proveedores de servicios externos estar en posesion del correspondiente
certificado de conformidad respecto al ENS?

Nota: Para confirmar este punto se debe revisar el certificado de cumplimiento del ENS aportado por
cada uno de los proveedores del servicio y contrastar esta informacion con el registro de proveedores
certificados (https://gobernanza.ccn-cert.cni.es/certificados).

Sobre este punto, profundizar en el andlisis de la certificacion con el objetivo de asegurar que el
certificado de conformidad cubre los sistemas del proveedor involucrados en la prestacion del servicio
y no otros.

é¢Se han recogido en los pliegos los requisitos de seguridad que debe cumplir el proveedor del
servicio?

Con caracter previo a la contratacion del servicio, ése ha realizado un anélisis de riesgos en base al
cual la entidad haya determinado los requisitos de seguridad del servicio?

éSe controla la renovacion del certificado de conformidad del ENS del proveedor durante toda la
duracidén del contrato?

Leyenda y cdédigos de color:

NO
N2
Negrita

No es un requisito del ENS, pero por su importancia se afiade a los CGTI

Requisito “BASE” exigible a todas las categorias

Requisito “BASE” o de “REFUERZO”, exigible a las categorias MEDIA y ALTA

Requisito “BASE” o de “REFUERZO”, exigible a la categoria ALTA

Requisito de “REFUERZO” a considerar

Requisito esencial. Si no se cumple, el auditor debe considerar la medida de seguridad en su conjunto como ‘no implementada
Procedimiento o normativa esencial. Si no se tiene formalizada, la calificacion del control no puede pasar de N2.

Pregunta principal del control

’

Sobre los niveles de madurez NO y N2 ver apartado 16.2 de GPF-OCEX 5330.
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C.5.3: Contratacién y acuerdos de nivel de servicio
Se ha establecido el nivel de cumplimiento de los servicios externos.

Requisitos:

Op.ext.1.1 = Con anterioridad a la efectiva utilizacion de los recursos externos se establecera
contractualmente un Acuerdo de Nivel de Servicio, que incluird las caracteristicas del servicio
prestado, lo que debe entenderse como «servicio minimo admisible», asi como la
responsabilidad del prestador y las consecuencias de eventuales incumplimientos.

Propuesta de evidencias:

| Evidencias de acuerdos de nivel de servicio (ANS/SLA) suscritos con proveedores.

Procedimientos de auditoria (aspectos a evaluar):

NO ¢éSe suscriben acuerdos de nivel de servicio con los proveedores?
[]sl [ ] NO
NOTA: Estos ANS/SLA deben estar recogidos contractualmente. Revisar los pliegos y la documentacion
del proceso de contratacion.

NO Con anterioridad a la efectiva utilizacion de los recursos externos, ése establece contractualmente un
Acuerdo de Nivel de Servicio (ANS/SLA) que incluya las caracteristicas del servicio prestado, lo que
debe entenderse como ‘servicio minimo admisible’, asi como, la responsabilidad del proveedor y las
consecuencias de eventuales incumplimientos?

Leyenda y cdédigos de color:

No es un requisito del ENS, pero por su importancia se afiade a los CGTI
Requisito “BASE” exigible a todas las categorias
Requisito “BASE” o de “REFUERZO”, exigible a las categorias MEDIA y ALTA
Requisito “BASE” o de “REFUERZO”, exigible a la categoria ALTA
Requisito de “REFUERZO” a considerar

NO Requisito esencial. Si no se cumple, el auditor debe considerar la medida de seguridad en su conjunto como ‘no implementada’

N2 Procedimiento o normativa esencial. Si no se tiene formalizada, la calificacion del control no puede pasar de N2.

Negrita Pregunta principal del control

Sobre los niveles de madurez NO y N2 ver apartado 16.2 de GPF-OCEX 5330.
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C.5.4: Gestion diaria
Se gestiona de manera continuada el nivel de cumplimiento de servicios externos.
Requisitos:

Se establecera lo siguiente:

— Un sistema rutinario para medir el cumplimiento de las obligaciones de servicio, incluyendo
Op.ext.2.1 el procedimiento para neutralizar cualquier desviacién fuera del margen de tolerancia

acordado ([op.ext.1]).

— El mecanismo y los procedimientos de coordinacién para llevar a cabo las tareas de
mantenimiento de los sistemas comprendidos en el acuerdo, que contemplaran los supuestos

op.ext.2.2
de incidentes y desastres (ver [op.exp.7]).

Propuesta de evidencias:

Evidencia de seguimiento de proveedores.

Actas de posibles reuniones de seguimiento con un proveedor.

Informes de gestion/informes de nivel de servicio, proporcionado por el proveedor.
Evidencia de designacion del punto de contacto del proveedor (POC).

Evidencia de mecanismo establecido para notificar incidentes al proveedor (portal cliente,
correo electrénico...).
Evidencia de incidentes abiertos a un proveedor y su seguimiento.

N o

Procedimientos de auditoria (aspectos a evaluar):

NO éSe dispone de mecanismos de seguimiento y supervision del desarrollo del servicio, asi como de
reporte y coordinacion ante posibles incidencias?

[ sl [] NO

éSe dispone de un sistema rutinario para medir el cumplimiento de las obligaciones de servicio,
incluyendo el procedimiento para neutralizar cualquier desviacion fuera del margen de tolerancia
acordado?

NOTA: Algunos proveedores facilitan, motu proprio o bajo solicitud, informes de cumplimiento del
servicio.

éSe ha establecido un mecanismo y los procedimientos de coordinacion necesarios para llevar a cabo
las tareas de mantenimiento de los sistemas comprendidos en el acuerdo, que contemplaran los
supuestos de ocurrencia de posibles incidentes y desastres?

éSe ha designado por parte del proveedor un punto de contacto (POC) para cualquier cuestion
relacionada con el servicio? ¢Se ha establecido el mecanismo establecido de contacto, especialmente
para notificar incidentes del servicio?

éSe ha pactado con proveedores la entrega periddica de informes de servicio?

éSe realizan reuniones de seguimiento con determinados proveedores relevantes?

Leyenda y cdédigos de color:

No es un requisito del ENS, pero por su importancia se afiade a los CGTI
Requisito “BASE” exigible a todas las categorias
Requisito “BASE” o de “REFUERZO”, exigible a las categorias MEDIA y ALTA
Requisito “BASE” o de “REFUERZO”, exigible a la categoria ALTA
Requisito de “REFUERZO” a considerar

NO Requisito esencial. Si no se cumple, el auditor debe considerar la medida de seguridad en su conjunto como ‘no implementada’

N2 Procedimiento o normativa esencial. Si no se tiene formalizada, la calificacion del control no puede pasar de N2.

Negrita Pregunta principal del control

Sobre los niveles de madurez NO y N2 ver apartado 16.2 de GPF-OCEX 5330.
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C6 — PROTECCION DEL ENTORNO TI

C.6.1: Proteccidn frente a cédigo dainino

La entidad implementa una adecuada proteccidn frente a codigo dafino en servidores y puestos de trabajo.

Requisitos:

op.exp.6.1
op.exp.6.2

op.exp.6.3
op.exp.6.4

op.exp.6.5

op.exp.6.r1.1
op.exp.6.r2.1
op.exp.6.r3.1

op.exp.6.r4.1

op.exp.6.r5.1

op.exp.6.r5.2

— Se dispondrd de mecanismos de prevencion y reaccién frente a cddigo dafiino, incluyendo
el correspondiente mantenimiento de acuerdo con las recomendaciones del fabricante.

—Se instalard software de proteccidn frente a cddigo daiino en todos los equipos: puestos de
usuario, servidores y elementos perimetrales.

—Todo fichero procedente de fuentes externas serd analizado antes de trabajar con él.

— Las bases de datos de detecciéon de cddigo dafiino permaneceran permanentemente
actualizadas.

— El software de deteccidn de cddigo daiiino instalado en los puestos de usuario debera estar
configurado de forma adecuada e implementara proteccién en tiempo real de acuerdo con
las recomendaciones del fabricante.

Todo el sistema se escaneard regularmente para detectar codigo dafiino.

Las funciones criticas se analizaran al arrancar el sistema en prevencién de modificaciones no
autorizadas.

Solamente se podran ejecutar aquellas aplicaciones previamente autorizadas. Se
implementara una lista blanca para impedir la ejecucidn de aplicaciones no autorizadas.

Se emplearan herramientas de seguridad orientadas a detectar, investigar y resolver
actividades sospechosas en puestos de usuario y servidores (EDR - Endpoint Detection and
Response).

El software de deteccion de cddigo dafiino permitira realizar configuraciones avanzadas y
revisar el sistema en el arranque y cada vez que se conecte un dispositivo extraible.

El software de deteccidn de cédigo dafiino instalado en servidores y elementos perimetrales
deberd estar configurado de forma adecuada e implementara proteccidn en tiempo real de
acuerdo con las recomendaciones del fabricante.

Propuesta de evidencias:

N I

Evidencia en los equipos de la instalacion de una solucién antimalware para su proteccion.
Evidencia de consola centralizada de la solucién antimalware y su configuracion.

Licencia de uso de la solucién antimalware, con nimero maximo de equipos gestionados.
Evidencia de dultima actualizacion de la base de datos de deteccidn del producto
antivirus/antimalware.

Normativas, procedimientos o instrucciones que regulen la gestiéon de la proteccion
antimalware.

Contrato o acuerdo de soporte de la solucidn antimalware.

Informes generados por la solucidon antimalware.

Evidencia de verificaciones de la solucién antimalware.

Evidencia de otras soluciones antimalware adicionales, por ejemplo, en el FW.

Lista blanca de aplicaciones autorizadas.

Leyenda y cdédigos de color:

No es un requisito del ENS, pero por su importancia se afiade a los CGTI
Requisito “BASE” exigible a todas las categorias
Requisito “BASE” o de “REFUERZO”, exigible a las categorias MEDIA y ALTA
Requisito “BASE” o de “REFUERZO”, exigible a la categoria ALTA
Requisito de “REFUERZO” a considerar

NO Requisito esencial. Si no se cumple, el auditor debe considerar la medida de seguridad en su conjunto como ‘no implementada’

N2 Procedimiento o normativa esencial. Si no se tiene formalizada, la calificacion del control no puede pasar de N2.

Negrita Pregunta principal del control

Sobre los niveles de madurez NO y N2 ver apartado 16.2 de GPF-OCEX 5330.
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Procedimientos de auditoria (aspectos a evaluar):

NO

NO

NO

NO

NO

éSe dispone de una solucidn de proteccion contra cddigo dainino (antivirus, antimalware, EDR o
solucidn similar) desplegada en todos los puestos de trabajo, servidores y elementos perimetrales
del sistema?
[]sl [ ] NO
NOTA: Al revisar la solucion antivirus/antimalware tener en cuenta lo siguiente:
e (Estdinstalada en todos los puestos de usuario?
Nota: Considerar equipos de sobremesa, portdtiles y otros dispositivos que tengan acceso a la
red corporativa (tablets, teléfonos, etc.).
e (Estdinstalada en todos los servidores? ¢Y en los servidores no Windows?
e (Estd instalada en todos los elementos perimetrales (firewall, proxies de correo y navegacion,
etc.)?
e (Se dispone de contrato vigente de soporte y mantenimiento de la solucion para todos los
equipos?
e (¢Garantiza la proteccion en tiempo real?
Con respecto a la configuracion de dicha solucion, revisar los siguientes aspectos:
e (Comoy cada cudnto se actualiza la base de datos de deteccion.
e (Como se garantiza que el usuario no pueda inhabilitar la solucion.
e Existencia y uso de una consola central de monitorizacion.

¢Se ha configurado la solucién antimalware instalada en los puestos de usuario de forma adecuada,
implementando proteccidn en tiempo real de acuerdo con las recomendaciones del fabricante y las
caracteristicas del entorno operativo?
éSe ha instalado dicho software de proteccion frente a cédigo dafiino en todos los equipos,
incluyendo puestos de usuario, servidores y elementos perimetrales?
éSe trata de una solucién corporativa con consola centralizada de administracién?
éSe requiere una contrasefia de administracion o se dispone de cualquier otro mecanismo que impida
que el usuario final detenga o altere el funcionamiento de la solucién?
La licencia de uso de la solucion écubre la totalidad de equipos presentes en la organizacion?
éSe dispone de garantias de que todo fichero procedente de fuentes externas sera analizado antes
de trabajar con élI?
NOTA: Considerar:

e Los ficheros que se reciben por correo.

e los ficheros que se pueden descargar en la navegacion.

e los ficheros que se envian por herramientas tipo whatsapp, Teams, etc.

e Eluso de unidades externas de almacenamiento.
¢Estd amparada la solucién antimalware por un acuerdo de soporte y actualizacidn, tanto del
software como de la base de datos de deteccion?
éSe comprueba regularmente que las bases de datos de detecciéon de cddigo dafiino se estén
actualizando con la frecuencia prevista?
éLos elementos de seguridad (firewalls, proxys de correo y navegacion, etc.) disponen de solucién
antimalware especializada que, por ejemplo, verifique navegacion web y correos recibidos?

Leyenda y cdédigos de color:

NO
N2
Negrita

No es un requisito del ENS, pero por su importancia se afiade a los CGTI

Requisito “BASE” exigible a todas las categorias

Requisito “BASE” o de “REFUERZO”, exigible a las categorias MEDIA y ALTA

Requisito “BASE” o de “REFUERZO”, exigible a la categoria ALTA

Requisito de “REFUERZO” a considerar

Requisito esencial. Si no se cumple, el auditor debe considerar la medida de seguridad en su conjunto como ‘no implementada’
Procedimiento o normativa esencial. Si no se tiene formalizada, la calificacion del control no puede pasar de N2.

Pregunta principal del control

Sobre los niveles de madurez NO y N2 ver apartado 16.2 de GPF-OCEX 5330.
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NO

¢éSe verifica regularmente la configuracion de la(s) solucién(es) antimalware para garantizar que se
adecuan a las operaciones de los sistemas protegidos?

R1. ¢Se ejecutan analisis y escaneos, de forma regular en los sistemas, en busqueda de cédigo
daiino?

[]sl [] NO

¢éExiste algun mecanismo o procedimiento que escanee regularmente los sistemas para detectar
codigo dainino?

éSe revisan regularmente los informes de resultados generados como consecuencia de los escaneos
de los sistemas, asi como otra informacion generada de forma consolidada desde la consola de
administracion?

R2. Al arrancar los sistemas, ése analizan las funciones criticas en prevencion de modificaciones no
autorizadas?

[]sl [ ] NO

R3. ¢Se ha implementado una lista blanca que impida la ejecucion de aplicaciones no autorizadas
previamente y, en consecuencia, que no estén en dicha lista?

] sl [] NO

R4. éSe han implementado soluciones de seguridad orientadas a detectar, investigar y resolver
actividades sospechosas en los equipos (EDR - Endpoint Defense and Response)?

[]sl [ ] NO

NOTA: Analizar el uso por parte de la entidad de listas blancas de aplicaciones y de soluciones EDR.

R5. éLa solucion antimalware, ademas de implementar proteccién en tiempo real, permite realizar
configuraciones avanzadas y revisar el sistema al arrancar, asi como cada vez que se conecte algin
dispositivo extraible?

[]sl [ ] NO

Leyenda y cdédigos de color:

NO
N2
Negrita

No es un requisito del ENS, pero por su importancia se afiade a los CGTI

Requisito “BASE” exigible a todas las categorias

Requisito “BASE” o de “REFUERZO”, exigible a las categorias MEDIA y ALTA

Requisito “BASE” o de “REFUERZO”, exigible a la categoria ALTA

Requisito de “REFUERZO” a considerar

Requisito esencial. Si no se cumple, el auditor debe considerar la medida de seguridad en su conjunto como ‘no implementada
Procedimiento o normativa esencial. Si no se tiene formalizada, la calificacion del control no puede pasar de N2.

Pregunta principal del control

’

Sobre los niveles de madurez NO y N2 ver apartado 16.2 de GPF-OCEX 5330.
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Leyenda y cddigos de color:

No es un requisito del ENS, pero por su importancia se afiade a los CGTI
Requisito “BASE” exigible a todas las categorias
Requisito “BASE” o de “REFUERZO”, exigible a las categorias MEDIA y ALTA
Requisito “BASE” o de “REFUERZO”, exigible a la categoria ALTA
Requisito de “REFUERZO” a considerar

NO Requisito esencial. Si no se cumple, el auditor debe considerar la medida de seguridad en su conjunto como ‘no implementada’

N2 Procedimiento o normativa esencial. Si no se tiene formalizada, la calificacion del control no puede pasar de N2.

Negrita Pregunta principal del control

Sobre los niveles de madurez N0y N2 ver apartado 16.2 de GPF-OCEX 5330.
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C.6.2: Proteccion del correo electronico

La entidad implementa una adecuada proteccidn frente a las amenazas propias del servicio de correo
electrdnico.

Requisitos:

Mp.s.1 El correo electréonico se protegera frente a las amenazas que le son propias, actuando del
siguiente modo:
— La informacion distribuida por medio de correo electrénico se protegerd, tanto en el cuerpo
de los mensajes como en los anexos.
— Se protegera la informacidon de encaminamiento de mensajes y establecimiento de
conexiones.

Se protegera a la organizacion frente a problemas que se materializan por medio del correo
electrdnico, en concreto:

— Correo no solicitado, en su expresion inglesa «spam».

— Cddigo dafiino, constituidos por virus, gusanos, troyanos, espias, u otros de naturaleza
andloga.

— Codigo movil de tipo micro-aplicacidn, en su expresidn inglesa «applet».

Se estableceran normas de uso del correo electrénico para el personal. (Ver [org.2]). Estas
normas de uso contendran:

— [mp.s.1.6] Limitaciones al uso como soporte de comunicaciones privadas.

— [mp.s.1.7] Actividades de concienciacion y formacidn relativas al uso del correo electrénico.

Propuesta de evidencias:

Normativa de uso seguro del correo electrdnico.

Opciones empleadas para el cifrado de mensajes de correo electronico, si es necesario.
Configuracion y logs del filtro ‘antispam’.

Evidencia del analisis y proteccién antivirus del correo electrénico y de otras amenazas
(configuraciéon del AV, configuracion de la solucion de sandboxing, bloqueo de ciertas
extensiones, etc.).

Informes sobre el servicio de correo (correos entregados/descartados frente a recibidos,
origenes de correos bloqueados, etc.).

Campafias de concienciacion y de formacidn sobre el uso seguro del correo electrénico.
Bastionado empleado para proteger el servidor de correo, si es propio.

Certificado de cumplimiento del ENS (u otro tipo de documentacién correspondiente a las
medidas de seguridad implantadas) por parte del proveedor del servicio de correo
electroénico, si este se tiene externalizado.

Evidencia de la configuracion de mecanismos como SPF, DKIM y DMARC.

O O Oooo o ood

Leyenda y cdédigos de color:

No es un requisito del ENS, pero por su importancia se afiade a los CGTI
Requisito “BASE” exigible a todas las categorias
Requisito “BASE” o de “REFUERZO”, exigible a las categorias MEDIA y ALTA
Requisito “BASE” o de “REFUERZO”, exigible a la categoria ALTA
Requisito de “REFUERZO” a considerar

NO Requisito esencial. Si no se cumple, el auditor debe considerar la medida de seguridad en su conjunto como ‘no implementada

N2 Procedimiento o normativa esencial. Si no se tiene formalizada, la calificacion del control no puede pasar de N2.

Negrita Pregunta principal del control

Sobre los niveles de madurez NO y N2 ver apartado 16.2 de GPF-OCEX 5330.
38

’



Guia practica de fiscalizacion de los OCEX

GPF-OCEX 5333 Revision de los CGTI del area C. Operaciones de los sistemas de informacion

Procedimientos de auditoria (aspectos a evaluar):

NO

NO

NO

NO
NO

NO

éSe protege el correo electrénico frente a las amenazas que le son propias?

[]sl [ ] NO

éSe protege el servidor de correo electrénico, cuando es interno y/o gestionado por la propia
organizacion, mediante una arquitectura y configuracion de seguridad adecuadas a la relevancia del
servicio de correo dentro del sistema de informacién, atendiendo a lo dispuesto en [op.exp.2]?
Nota: op.exp.2 requiere la configuracion segura de los equipos con cardcter previo a su puesta en
produccion (cuentas y contrasefias estdndar, minima funcionalidad, aplicacion de guias de
bastionados, etc.).

Si el servicio de correo es externo, revisar la documentacion asociada a la seguridad y configuraciéon
del servicio, y evaluar si estan implementados y cémo el resto de subcontroles (antispam,
antimalware, etc.).

éSe protege la informacién distribuida por medio de correo electrdnico, tanto en el cuerpo de los
mensajes, como en los anexos? ¢Si se emplea criptografia, ésta es acorde con la informacién a
proteger?

éSe protege a la organizacion frente a problemas que se materializan por medio del correo
electronico?

[]sl [ ] NO

éSe dispone de herramientas de filtrado del correo no deseado o ‘spam’?

éSe dispone de herramientas de proteccidon contra el cédigo dafiino que pueda estar presente en los
mensajes de correo electrdénico (AV de correo, sandbox, etc.)?

éSe dispone de herramientas que detecten el cddigo moévil de tipo micro aplicacidn, en su expresion
inglesa ‘applet’?

¢Se bloquea el envio/recepcion de archivos de ciertas extensiones?

NOTA: Ejemplos de extensiones que potencialmente pueden suponer una amenaza: .exe, .bat, .vbs,
.cab, .scr, .ps1, .js, etc.).

éSe han implantado medidas de seguridad para prevenir la suplantacion de identidad (por ejemplo,
SPF, DKIM y DMARC)?

éSe han establecido para el personal normas de uso seguro del correo electrénico?

[]sl [ ] NO

Leyenda y cdédigos de color:

NO
N2
Negrita

No es un requisito del ENS, pero por su importancia se afiade a los CGTI

Requisito “BASE” exigible a todas las categorias

Requisito “BASE” o de “REFUERZO”, exigible a las categorias MEDIA y ALTA

Requisito “BASE” o de “REFUERZO”, exigible a la categoria ALTA

Requisito de “REFUERZO” a considerar

Requisito esencial. Si no se cumple, el auditor debe considerar la medida de seguridad en su conjunto como ‘no implementada
Procedimiento o normativa esencial. Si no se tiene formalizada, la calificacion del control no puede pasar de N2.

Pregunta principal del control

’

Sobre los niveles de madurez NO y N2 ver apartado 16.2 de GPF-OCEX 5330.
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NO  ¢Se organizan actividades de concienciacidn y formacion relativas al uso del correo electrénico?

éSe establecen en la normativa limitaciones al uso del correo electrénico como soporte de
comunicaciones privadas?

NOTA sobre SPF, DKIM y DMARC

Los registros o protocolos de autenticacién SPF, DKIM y DMARC ayudan a evitar que se manden correos
suplantando nuestra identidad (phishing). También sirven para dar mas seguridad a los servidores de destino de
nuestros correos y asi evitar, dentro de lo posible, que sean marcados como SPAM.

SPF (Sender Policy Framework)

Se encarga de certificar qué IP pueden mandar correo utilizando el dominio en cuestion. Este registro es eficaz
contra los ataques de phishing. También ayuda a que los servidores de destino tengan mds confianza y no
cataloguen correos legitimos enviados por ti como SPAM.

DKIM (Domain Keys Identified Mail)

Es un registro que permite firmar el correo con tu dominio mediante claves publicas indicadas en las zonas de
tu dominio. De este modo, el destinatario estd seguro de que el correo ha sido enviado desde tu servidor y no
ha sido interceptado y/o reenviado desde otro servidor no autorizado.

DMARC (Domain-based Message Authentication, Reporting and Conformance)

DMARC complementa al SPF y DKIM. Este registro indica qué hacer cuando dan error los registros anteriores,
para asi poder tomar las medidas necesarias lo antes posible.

Leyenda y cdédigos de color:

No es un requisito del ENS, pero por su importancia se afiade a los CGTI
Requisito “BASE” exigible a todas las categorias
Requisito “BASE” o de “REFUERZO”, exigible a las categorias MEDIA y ALTA
Requisito “BASE” o de “REFUERZO”, exigible a la categoria ALTA
Requisito de “REFUERZO” a considerar

NO Requisito esencial. Si no se cumple, el auditor debe considerar la medida de seguridad en su conjunto como ‘no implementada’

N2 Procedimiento o normativa esencial. Si no se tiene formalizada, la calificacion del control no puede pasar de N2.

Negrita Pregunta principal del control

Sobre los niveles de madurez NO y N2 ver apartado 16.2 de GPF-OCEX 5330.
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C.6.3: Proteccidn de la navegacion web

La entidad implementa una adecuada proteccién frente a las amenazas propias del servicio de navegacion web.

Requisitos:

Mp.s.3 El acceso de los usuarios internos a la navegacidn por internet se protegera frente a las
amenazas que le son propias, actuando del siguiente modo:

Mp.s.3.1 —Se establecerd una normativa de utilizacion, definiendo el uso que se autoriza y las
limitaciones de uso personal. En particular, se concretara el uso permitido de conexiones
cifradas.

Mp.s.3.2 —Se llevaran a cabo regularmente actividades de concienciacion sobre higiene en la navegacion
web, fomentando el uso seguro y alertando de usos incorrectos.

Mp.s.3.3 —Se formard al personal encargado de la administracidon del sistema en monitorizacién del
servicio y respuesta a incidentes.

Mp.s.3.4 —Se protegera la informacién de resolucién de direcciones web y de establecimiento de
conexiones.

Mp.s.3.5 —Se protegerd a la organizacion en general y al puesto de trabajo en particular frente a
problemas que se materializan via navegacion web.

Mp.s.3.6 —Se protegera contra la actuacién de programas dafiinos tales como pdginas activas, descargas
de cddigo ejecutable, etc., previniendo la exposicidn del sistema a vectores de ataque del tipo
spyware, ransomware, etc.

Mp.s.3.7 —Se establecerd una politica ejecutiva de control de cookies, en particular, para evitar la

contaminacion entre uso personal y uso organizativo.

mp.s.3.rl.1 Se registrara el uso de la navegacion web, estableciendo los elementos que se registran, el

periodo de retencion de estos registros y el uso que el organismo prevé hacer de ellos.

mp.s.3.rl.2 Se establecerd una funcién para la ruptura de canales cifrados a fin de inspeccionar su

contenido, indicando qué se analiza, qué se registra, durante cuanto tiempo se retienen los
registros y qué uso prevé hacer el organismo de estas inspecciones. Todo ello sin perjuicio de
que se puedan autorizar accesos cifrados singulares a destinos de confianza.

Propuesta de evidencias:

Normativa de uso seguro de navegacion web.

Evidencias de campafias sobre navegacion web segura.

Evidencia de las acciones formativas dirigidas al personal encargado de la monitorizacién.
Evidencias de protecciones implementadas frente a amenazas de la navegacién web.
Politica de cookies.

Evidencias de registros de monitorizacion de la navegacidén web.

N

Evidencias de listas negras de URL o destinos no permitidos.

Procedimientos de auditoria (aspectos a evaluar):

NO

éSe protege, frente a las amenazas que le son propias, el acceso de los usuarios internos a navegar
por internet?

[]sl [ ] NO

NOTA: Dependiendo de la arquitectura de red de la entidad, lo mds probable es que la navegacion
web se realice y gestione o bien a través del firewall de perimetro o bien a través de un proxy de

Leyenda y cdédigos de color:

NO
N2
Negrita

No es un requisito del ENS, pero por su importancia se afiade a los CGTI

Requisito “BASE” exigible a todas las categorias

Requisito “BASE” o de “REFUERZO”, exigible a las categorias MEDIA y ALTA

Requisito “BASE” o de “REFUERZO”, exigible a la categoria ALTA

Requisito de “REFUERZO” a considerar

Requisito esencial. Si no se cumple, el auditor debe considerar la medida de seguridad en su conjunto como ‘no implementada’
Procedimiento o normativa esencial. Si no se tiene formalizada, la calificacion del control no puede pasar de N2.

Pregunta principal del control

Sobre los niveles de madurez NO y N2 ver apartado 16.2 de GPF-OCEX 5330.
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NO

NO

NO

NO

NO

NO

navegacion dedicado. Teniendo en cuenta esta consideracion, analizar en el dispositivo que
corresponda, la configuracion de los aspectos recogidos en el requisito. Entre otros:
e Proteccion frente a la descarga de cédigo potencialmente malicioso (AV, sandboxing,
blogueo de archivos por extensiones, etc.).
e Filtrado de la navegacion web basado en criterios reputacionales.
e Implementacion de listas negras

éSe ha establecido una normativa destacando el uso de internet que se autoriza y las limitaciones de
uso personal? ése concreta el uso permitido de conexiones cifradas?

éSe llevan a cabo regularmente actividades de concienciacion sobre higiene en la navegacion web,
fomentando el uso seguro y alertando de usos incorrectos?

NOTA: Obtener evidencia de las acciones de formacion y concienciacion con contenidos relacionados
con la navegacion web, considerando su periodicidad y numero de asistentes.

éSe protege a la organizacion en general y al puesto de trabajo en particular frente a problemas que
se materializan via navegacién web?

NOTA: Por ejemplo, efectuando una configuracion de seguridad de los navegadores siguiendo
orientaciones de guias de configuracion segura como es la CCN-CERT BP/17 Recomendaciones de
seguridad de Mozilla Firefox.

Revisar el uso de guias de configuracidn segura para los dispositivos que permiten la navegacién
(firewall, proxy de navegacion, etc.).

éSe forma al personal encargado de la administracién del sistema en monitorizacidn del servicio y
respuesta a incidentes?

NOTA: Obtener evidencia de la formacidn impartida al personal responsable de la administracién y
gestion del servicio de navegacidén web, para confirmar que se les ha formado en monitorizacién y
respuesta a incidentes. Revisar contenido del curso, fecha de imparticidn, duracién y asistentes.

éSe protege contra la actuacién de programas dafinos tales como paginas activas, descargas de
codigo ejecutable, etc., previniendo la exposicidn del sistema a vectores de ataque del tipo spyware,
ransomware, etc.?

éSe ha establecido una politica ejecutiva de control de cookies?

éSe han establecido restricciones a la navegacion y la monitorizacion de esta?

[]sl []NO

éSe registra el uso de la navegacion web, estableciendo los elementos que se registran, el periodo de
retencion de estos registros y el uso que el organismo prevé hacer de ellos?
éSe ha establecido una lista negra de destinos vetados?

Leyenda y cdédigos de color:

NO
N2
Negrita

No es un requisito del ENS, pero por su importancia se afiade a los CGTI

Requisito “BASE” exigible a todas las categorias

Requisito “BASE” o de “REFUERZO”, exigible a las categorias MEDIA y ALTA

Requisito “BASE” o de “REFUERZO”, exigible a la categoria ALTA

Requisito de “REFUERZO” a considerar

Requisito esencial. Si no se cumple, el auditor debe considerar la medida de seguridad en su conjunto como ‘no implementada
Procedimiento o normativa esencial. Si no se tiene formalizada, la calificacion del control no puede pasar de N2.

Pregunta principal del control

’

Sobre los niveles de madurez NO y N2 ver apartado 16.2 de GPF-OCEX 5330.
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C.6.4: Proteccidn de servicios y aplicaciones web

La entidad implementa una adecuada proteccién de los servicios y aplicaciones web.

Requisitos

mp.s.2.1

mp.s.2.2
mp.s.2.3

mp.s.2.rl

mp.s.2.r2

mp.s.2.r3.

1

Los sistemas que prestan servicios web deberdn ser protegidos frente a las siguientes
amenazas:
— Cuando la informacidn requiera control de acceso se garantizara la imposibilidad de acceder
a la informaciéon obviando la autenticacion, en particular, tomando medidas en los siguientes
aspectos:
a) Se evitard que el servidor ofrezca acceso a los documentos por vias alternativas al
protocolo determinado.
b) Se prevendran ataques de manipulacion del localizador uniforme de recursos (Uniform
Resource Locator, URL).
c) Se prevendran ataques de manipulaciéon de fragmentos de informacién que se
almacena en el disco duro del visitante de una pagina web a través de su navegador,
a peticion del servidor de la pagina, conocido en terminologia inglesa como cookies.
d) Se prevendran ataques de inyeccidn de codigo.
—Se prevendran intentos de escalado de privilegios.
—Se prevendran ataques de cross site scripting.
— [mp.s.2.r1.1] Se realizardn auditorias continuas de seguridad de «caja negra» sobre las
aplicaciones web durante la fase de desarrollo y antes de la fase de produccion.
— [mp.s.2.r1.2] La frecuencia de estas auditorias de seguridad quedara definida en el
procedimiento de auditoria.
— [mp.s.2.r2.1] Se realizaran auditorias de seguridad de «caja blanca» sobre las aplicaciones
web durante la fase de desarrollo.
—[mp.s.2.r2.2] Se emplearan metodologias definidas y herramientas automaticas de deteccidn
de vulnerabilidades en la realizacidn de las auditorias de seguridad sobre las aplicaciones web.
— [mp.s.2.r2.3] Una vez finalizada una auditoria de seguridad, se analizardn los resultados y se
solventardn las vulnerabilidades encontradas mediante los procedimientos definidos
[op.exp.5].
Se prevendran ataques de manipulacion de programas o dispositivos que realizan una acciéon
en representacion de otros, conocidos en terminologia inglesa como "proxies" y, sistemas
especiales de almacenamiento de alta velocidad, conocidos en terminologia inglesa como
"cachés".

Propuesta de evidencias:

OO0 0O OO0

Evidencias de uso de metodologia de desarrollo seguro de aplicaciones web.

Procedimiento de auditoria.

Evidencias de uso de herramientas de deteccidn de vulnerabilidades utilizadas en las
auditorias.

Evidencias sobre el uso de otras herramientas para realizar las auditorias de caja negra y caja
blanca.

Informes de auditorias técnicas de ‘caja negra’.

Informes de auditorias técnicas de ‘caja blanca’.

Leyenda y cdédigos de color:

No es un requisito del ENS, pero por su importancia se afiade a los CGTI
Requisito “BASE” exigible a todas las categorias
Requisito “BASE” o de “REFUERZO”, exigible a las categorias MEDIA y ALTA
Requisito “BASE” o de “REFUERZO”, exigible a la categoria ALTA
Requisito de “REFUERZO” a considerar

NO Requisito esencial. Si no se cumple, el auditor debe considerar la medida de seguridad en su conjunto como ‘no implementada’

N2 Procedimiento o normativa esencial. Si no se tiene formalizada, la calificacion del control no puede pasar de N2.

Negrita Pregunta principal del control

Sobre los niveles de madurez NO y N2 ver apartado 16.2 de GPF-OCEX 5330.
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Evidencias sobre la correccidn de los defectos identificados en las pruebas y auditorias de
seguridad previos a la puesta en produccion de la aplicacién web.
] Evidencias de prevencién de ataques a ‘proxies’ y ‘cachés.

Procedimientos de auditoria (aspectos a evaluar):

NO Cuando la informacién requiera control de acceso ¢Se garantiza la imposibilidad de acceder a la
informacién obviando la autenticacion?

[]sl [ ] NO

NO  ¢Se evita que el servidor ofrezca acceso a los documentos por vias alternativas al protocolo
determinado?
NO  ¢Se previenen ataques de manipulacion de URL?
NO  ¢Se previenen ataques de manipulacion de ‘cookies’?
éSe previenen ataques de inyeccion de cédigo?
éSe previenen intentos de escalado de privilegios?
éSe previenen ataques de ‘cross site scripting’?

NOTA: Para categorias BASICA y MEDIA, debe cumplirse al menos con una de las medidas de refuerzo R1 o R2,
que siguen a continuacion, mientras que, para categoria ALTA, se requiere cumplir con R2 y R3.
NO R1. ¢Se realizan auditorias de seguridad de ‘caja negra’ sobre las aplicaciones web?

[]sl [ ] NO

NO  ¢Se realizan auditorias técnicas de seguridad de “caja negra”, de forma periddica, sobre las
aplicaciones web durante la fase de desarrollo y antes de la fase de produccion?
NO ¢la frecuencia de las auditorias técnicas de seguridad estd definido en un procedimiento de

auditoria?
NO R2. ¢Se realizan auditorias de seguridad de ‘caja blanca sobre las aplicaciones web?
[]sl []NO

¢Se ha establecido una funcidn para la ruptura de canales cifrados a fin de inspeccionar su contenido,
indicando qué se analiza, qué se registra, durante cuanto tiempo se retienen los registros y qué uso
prevé hacer el organismo de estas inspecciones?

NOTA: Sin perjuicio que se puedan autorizar accesos cifrados singulares a destinos de confianza.

Leyenda y cdédigos de color:

No es un requisito del ENS, pero por su importancia se afiade a los CGTI
Requisito “BASE” exigible a todas las categorias
Requisito “BASE” o de “REFUERZO”, exigible a las categorias MEDIA y ALTA
Requisito “BASE” o de “REFUERZO”, exigible a la categoria ALTA
Requisito de “REFUERZO” a considerar

NO Requisito esencial. Si no se cumple, el auditor debe considerar la medida de seguridad en su conjunto como ‘no implementada’

N2 Procedimiento o normativa esencial. Si no se tiene formalizada, la calificacion del control no puede pasar de N2.

Negrita Pregunta principal del control

Sobre los niveles de madurez NO y N2 ver apartado 16.2 de GPF-OCEX 5330.
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C.7.7: Registro de entrada y salida de equipamiento

La entrada y salida de equipamiento del CPD y asi como otro equipamiento esencial esta adecuadamente
controlada.

Requisitos:
mp.if.7.1 Se llevara un registro pormenorizado de cualquier entrada y salida de equipamiento esencial,
incluyendo la identificacion de la persona que autoriza el movimiento.

Propuesta de evidencias:

|:| Evidencia del registro de entrada/salida.

Procedimientos de auditoria (aspectos a evaluar):

NO  ¢Se lleva un registro pormenorizado de cualquier entrada y salida de equipamiento esencial,
incluyendo la identificacion de la persona que autoriza el movimiento?

] sl [] NO

NO  (Se mantiene un registro de todo hardware y equipamiento esencial que entra y sale del CPD y salas
técnicas, incluyendo la identificacion de la persona que autoriza el movimiento y cualquier otra
informacion que la organizacion estime conveniente?

En caso de no ser el comportamiento habitual en la organizacidn, ¢Se registra la entrada y salida de
equipamiento portatil, por ejemplo, equipos personales y otros medios?

Leyenda y cdédigos de color:

No es un requisito del ENS, pero por su importancia se afiade a los CGTI
Requisito “BASE” exigible a todas las categorias
Requisito “BASE” o de “REFUERZO”, exigible a las categorias MEDIA y ALTA
Requisito “BASE” o de “REFUERZO”, exigible a la categoria ALTA
Requisito de “REFUERZO” a considerar

NO Requisito esencial. Si no se cumple, el auditor debe considerar la medida de seguridad en su conjunto como ‘no implementada’

N2 Procedimiento o normativa esencial. Si no se tiene formalizada, la calificacion del control no puede pasar de N2.

Negrita Pregunta principal del control

Sobre los niveles de madurez NO y N2 ver apartado 16.2 de GPF-OCEX 5330.
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C7 - PROTECCION DE LAS INSTALACIONES E INFRAESTRUCTURAS

C.7.1: Areas separadas con control de acceso

El equipamiento del CPD y asi como otro equipamiento esencial se encuentra ubicado en dreas que garantizan
un control de acceso adecuado.

Requisitos:
mp.if.1.1 — El equipamiento del Centro de Proceso de Datos (CPD) se instalara, en la medida de lo posible,
en dreas separadas, especificas para su funcion.
mp.if.1.2 — Se controlaran los accesos a las areas indicadas de forma que sélo se pueda acceder por las

entradas previstas.

Propuesta de evidencias:

[]  Evidencia existencia de CPD y salas técnicas.
[l Evidencia existencia de mecanismos de seguridad para controlar el acceso.
Evidencia existencia de elementos de vigilancia y planos de ubicacion debidamente
0 protegidos.
[J  Evidencia existencia de mecanismos de cierre en los racks

Procedimientos de auditoria (aspectos a evaluar):

NO  ¢Seinstala el equipamiento del sistema de informacién en areas dotadas de adecuadas medidas de
seguridad?

[ sl [] NO

NO éSe instala el equipamiento del sistema de informacidn, en la medida de lo posible, en areas
separadas especificas para su funcion dotadas con medidas de seguridad, como puede ser un CPD o
una sala técnica?

NO  ¢Secontrolan los accesos a CPD y salas técnicas de forma que sélo se pueda acceder por las entradas
previstas?

NO ¢Se dispone de mecanismos de seguridad para restringir el acceso Unicamente al personal
autorizado?

Si el CPD es compartido por varias organizaciones, ése dispone de mecanismos de cierre en los
armarios donde se ubique el equipamiento propio, o en las jaulas que albergan un conjunto de
armarios, de forma que ningun tercero no autorizado pueda tener acceso?

éSe dispone de camaras de videovigilancia (CCTV) y/o detectores de intrusidon para proteger las
instalaciones, especialmente fuera del horario laboral?

Leyenda y cdédigos de color:

No es un requisito del ENS, pero por su importancia se afiade a los CGTI
Requisito “BASE” exigible a todas las categorias
Requisito “BASE” o de “REFUERZO”, exigible a las categorias MEDIA y ALTA
Requisito “BASE” o de “REFUERZO”, exigible a la categoria ALTA
Requisito de “REFUERZO” a considerar

NO Requisito esencial. Si no se cumple, el auditor debe considerar la medida de seguridad en su conjunto como ‘no implementada’

N2 Procedimiento o normativa esencial. Si no se tiene formalizada, la calificacion del control no puede pasar de N2.

Negrita Pregunta principal del control

Sobre los niveles de madurez NO y N2 ver apartado 16.2 de GPF-OCEX 5330.
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C.7.2: Identificacidon de personas

El control de acceso al equipamiento del CPD y a otro equipamiento esencial se encuentra adecuadamente
gestionado.

Requisitos:

mp.if.2.1 [mp.if.2.1] El procedimiento de control de acceso identificara a las personas que accedan a los
locales donde hay equipamiento esencial que forme parte del sistema de informacién del CPD,
registrando las correspondientes entradas y salidas.

Propuesta de evidencias:

O] Protocolo de solicitud y concesion de autorizaciones de acceso a CPD, esporadicas y
permanentes.

[l Evidencia del sistema de gestion y control de accesos.

[J | Evidencia de consultas a la base de datos de entradas y salidas del CPD.

[J | Libro de visitas del CPD.

O] Evidencia de comunicado de confirmacion de acceso a las visitas, incluyendo normas de uso
del CPD.

Procedimientos de auditoria (aspectos a evaluar):

NO  ¢Se dispone de una sistematica de control de acceso a los CPD?

[]sl [ ] NO

éSe dispone de procedimientos de solicitud de acceso a CPD y salas técnicas, gestionando la concesion
de autorizaciones temporales y permanentes?

NO  ¢Sedispone de un sistema de control de acceso que identifique a las personas que accedan a los CPD
donde hay equipamiento esencial para el sistema de informacién, registrando las correspondientes
entradas y salidas?
éSe les comunica a las visitas externas junto a la autorizacion de acceso (por ejemplo, por correo
electrdnico), un ejemplar de las normas de uso del CPD?
¢Dichas normas de uso determinan que las visitas externas estén siempre acompanadas?

éSe dispone de mecanismos agiles para poder determinar quién estaba presente en el CPD, o sala
técnica, en el momento de producirse un incidente de seguridad?

Leyenda y cdédigos de color:

No es un requisito del ENS, pero por su importancia se afiade a los CGTI
Requisito “BASE” exigible a todas las categorias
Requisito “BASE” o de “REFUERZO”, exigible a las categorias MEDIA y ALTA
Requisito “BASE” o de “REFUERZO”, exigible a la categoria ALTA
Requisito de “REFUERZO” a considerar

NO Requisito esencial. Si no se cumple, el auditor debe considerar la medida de seguridad en su conjunto como ‘no implementada’

N2 Procedimiento o normativa esencial. Si no se tiene formalizada, la calificacion del control no puede pasar de N2.

Negrita Pregunta principal del control

Sobre los niveles de madurez NO y N2 ver apartado 16.2 de GPF-OCEX 5330.
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C.7.3: Acondicionamiento de los locales
El acondicionamiento de los locales donde esta el CPD y otro equipamiento esencial es el adecuado.

Requisitos:

mp.if.3.1 Los locales donde se ubiquen los sistemas de informacion y sus componentes esenciales
dispondran de elementos adecuados para el eficaz funcionamiento del equipamiento alli
instalado, y, en especial, para asegurar:

mp.if.3.1 — Las condiciones de temperatura y humedad.
mp.if.3.2 — La proteccidn frente a las amenazas identificadas en el analisis de riesgos.
mp.if.3.3 — La proteccion del cableado frente a incidentes fortuitos o deliberados.

Propuesta de evidencias:

O] Evidencia de graficos o listados de evolucion de temperatura (T) y humedad relativa (HR) en
el CPD o sala técnica.
| Evidencia de cables de alimentacion y de sefial, organizados y etiquetados.

O Evidencia de posible herramienta software de representacién del conexionado entre el
equipamiento.

Procedimientos de auditoria (aspectos a evaluar):

NO ¢éSe acondicionan y controlan ambientalmente los locales donde se ubica el equipamiento y
componentes esenciales de los sistemas de informacion, asi como se dispone en ellos de un trazado
organizado e identificado de los cables de sefal y de alimentacion?

[]sl [ ] NO

NO éSe controlan las condiciones de temperatura y humedad en los locales donde se ubica el
equipamiento, de modo que se asegure su eficaz funcionamiento de acuerdo con las especificaciones
del fabricante?

NOTA: La exigencia de esta medida serd variable en funcion del tamaiio del CPD y de la criticidad de
los sistemas de informacion albergados, contempldndose en el andlisis de riesgos.

¢Los equipos de climatizacidn, estan amparados por el correspondiente contrato de mantenimiento
con revisiones periddicas?

¢Se ha implementado en los locales donde se ubica el equipamiento y componentes esenciales de los
sistemas de informacion, la proteccidn frente a las amenazas identificadas en el andlisis de riesgos?

NO ¢Estd protegido eficazmente el cableado en los locales donde se ubica el equipamiento y
componentes esenciales de los sistemas de informacién, de modo que se asegure su funcion frente
a incidentes fortuitos o deliberados?
¢Estdn organizados y peinados el cableado y las fibras dpticas en los armarios rack, mediante sistemas
pasacables? éestdn etiquetados los extremos de cables y fibras? élas canalizaciones de cables entre
racks estan protegidas, organizadas y con la separacidn adecuada entre alimentacién y datos?

Leyenda y cdédigos de color:

No es un requisito del ENS, pero por su importancia se afiade a los CGTI
Requisito “BASE” exigible a todas las categorias
Requisito “BASE” o de “REFUERZO”, exigible a las categorias MEDIA y ALTA
Requisito “BASE” o de “REFUERZO”, exigible a la categoria ALTA
Requisito de “REFUERZO” a considerar

NO Requisito esencial. Si no se cumple, el auditor debe considerar la medida de seguridad en su conjunto como ‘no implementada’

N2 Procedimiento o normativa esencial. Si no se tiene formalizada, la calificacion del control no puede pasar de N2.

Negrita Pregunta principal del control

Sobre los niveles de madurez NO y N2 ver apartado 16.2 de GPF-OCEX 5330.
48



Guia practica de fiscalizacion de los OCEX

GPF-OCEX 5333 Revision de los CGTI del area C. Operaciones de los sistemas de informacion

C.7.4: Energia eléctrica

El equipamiento del CPD y asi como otro equipamiento esencial dispone de medidas que garantizan el
suministro adecuado de energia eléctrica.

Requisitos:

mp.if.4.1 — Los locales donde se ubiquen los sistemas de informacién y sus componentes esenciales
dispondrdn de tomas de energia eléctrica, de modo que se garantice el suministro y el correcto
funcionamiento de las luces de emergencia.

mp.if.4.r1.1 En caso de fallo del suministro principal, el abastecimiento eléctrico debera estar garantizado
durante el tiempo suficiente para una terminacidn ordenada de los procesos y la salvaguarda
de la informacién.

Propuesta de evidencias:

[l Evidencia SAl y generadores, % de carga y duracion baterias.

[l Posible acuerdo de aprovisionamiento preferente de gasdleo para generadores eléctricos.
[J | Evidencia de contratos de mantenimiento y boletines de la dltima revisién.

[l Informes de baja/media/alta tensién.

Procedimientos de auditoria (aspectos a evaluar):

NO  ¢éLos locales donde se ubican los sistemas de informacion y sus componentes esenciales (CPD, sala
técnica), édisponen de tomas de energia eléctrica adecuadas, de modo que se garantice tanto el
suministro como el correcto funcionamiento de las luces de emergencia?

] sl [] NO

NO En caso de fallo del suministro principal, ése garantiza el abastecimiento eléctrico durante el tiempo
requerido, de forma armonizada con el BIA?
ése realizan pruebas de carga o en vacio de los grupos electrogenos?
[]sl [ ] NO
NOTA: La exigencia de esta medida serd variable en funcion del tamaiio del CPD y de la criticidad de
los sistemas de informacién albergados, contempldndose en el andlisis de riesgos y/o en el BIA.

En caso de no disponerse de generador eléctrico de gasdleo (grupo electrégeno), éla duracion de las
baterias del SAlI permite soportar cortes de suministro lo suficientemente amplios para cubrir los
requisitos del BIA o, al menos, para permitir una parada ordenada de los equipos?

Leyenda y cdédigos de color:

No es un requisito del ENS, pero por su importancia se afiade a los CGTI
Requisito “BASE” exigible a todas las categorias
Requisito “BASE” o de “REFUERZO”, exigible a las categorias MEDIA y ALTA
Requisito “BASE” o de “REFUERZO”, exigible a la categoria ALTA
Requisito de “REFUERZO” a considerar

NO Requisito esencial. Si no se cumple, el auditor debe considerar la medida de seguridad en su conjunto como ‘no implementada’

N2 Procedimiento o normativa esencial. Si no se tiene formalizada, la calificacion del control no puede pasar de N2.

Negrita Pregunta principal del control

Sobre los niveles de madurez NO y N2 ver apartado 16.2 de GPF-OCEX 5330.
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¢En caso de disponerse de generador eléctrico, éla capacidad del depdsito de gasdleo o suministro
de gas es suficiente para mantener la alimentacién eléctrica del equipamiento el tiempo requerido?
¢éla duracion de las baterias del SAl es suficiente para la puesta en marcha del generador?

NOTA: Unicamente en caso de ser necesario el uso del grupo electrégeno para el mantenimiento de
la alimentacion eléctrica debido al tamafio y condiciones del CPD.

¢Los SAI (incluyendo las baterias internas o, en su caso, las bancadas externas) y los generadores
eléctricos, en el caso de disponerse de estos Ultimos, estdn amparados por un contrato de
mantenimiento, con revisiones periddicas?

ése dispone de partes de mantenimiento acordes a la legislacion vigente y a las instrucciones de los
fabricantes?

Leyenda y cdédigos de color:

No es un requisito del ENS, pero por su importancia se afiade a los CGTI
Requisito “BASE” exigible a todas las categorias
Requisito “BASE” o de “REFUERZO”, exigible a las categorias MEDIA y ALTA
Requisito “BASE” o de “REFUERZO”, exigible a la categoria ALTA
Requisito de “REFUERZO” a considerar

NO Requisito esencial. Si no se cumple, el auditor debe considerar la medida de seguridad en su conjunto como ‘no implementada’

N2 Procedimiento o normativa esencial. Si no se tiene formalizada, la calificacion del control no puede pasar de N2.

Negrita Pregunta principal del control

Sobre los niveles de madurez NO y N2 ver apartado 16.2 de GPF-OCEX 5330.
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C.7.5: Proteccion frente a incendios

El equipamiento del CPD y asi como otro equipamiento esencial se encuentra ubicado en dreas que disponen
de la proteccidén adecuada frente a incendios.

Requisitos:

mp.if.5.1 — Los locales donde se ubiquen los sistemas de informacidn y sus componentes esenciales se

protegeran frente a incendios atendiendo, al menos, a la normativa industrial de aplicacion.

Propuesta de evidencias:

[0  Evidencia de los sistemas de deteccién y alerta.
[J | Evidencia de los sistemas de extincién.

O] Evidencia de contratos de mantenimiento y partes de mantenimiento conforme a la
legislacion vigente.

Procedimientos de auditoria (aspectos a evaluar):

NO

NO

NO
NO

Los locales donde se ubican los sistemas de informacion y sus componentes esenciales (CPD y salas
técnicas) éestan protegidos frente a los incendios atendiendo, al menos, a la normativa industrial
de aplicacién?

NOTA: La exigencia de esta medida serd variable en funcion del tamafio del CPD y de la criticidad de
los sistemas de informacidn albergados, contempldndose en el andlisis de riesgos. En ocasiones, serd
necesario disponer de sistemas de extincion automadtica.

[]sl [ ] NO

éSe dispone de sistemas de deteccion de incendios?

Si se activa un sensor (o en ocasiones dos de ellos para obviar falsos positivos), éla centralita de
alarmas envia mensajes por los cauces previstos al personal de seguridad o de mantenimiento, a un
centro externo coordinador de avisos de alarma, dispara una sirena, etc.?

éSe dispone de sistemas, manuales o automaticos, de extincién de incendios?

éLos sistemas de deteccidn y extincidn estdn amparados por un contrato de mantenimiento, con
revisiones periddicas?

Leyenda y cdédigos de color:

NO
N2
Negrita

No es un requisito del ENS, pero por su importancia se afiade a los CGTI

Requisito “BASE” exigible a todas las categorias

Requisito “BASE” o de “REFUERZO”, exigible a las categorias MEDIA y ALTA

Requisito “BASE” o de “REFUERZO”, exigible a la categoria ALTA

Requisito de “REFUERZO” a considerar

Requisito esencial. Si no se cumple, el auditor debe considerar la medida de seguridad en su conjunto como ‘no implementada
Procedimiento o normativa esencial. Si no se tiene formalizada, la calificacion del control no puede pasar de N2.

Pregunta principal del control

’

Sobre los niveles de madurez NO y N2 ver apartado 16.2 de GPF-OCEX 5330.
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C.7.6: Proteccion frente a inundaciones

El equipamiento del CPD y asi como otro equipamiento esencial se encuentra ubicado en dreas que disponen
de la proteccién adecuada frente a inundaciones.

Requisitos:

mp.if.6.1 — Los locales donde se ubiquen los sistemas de informacidn y sus componentes esenciales se
protegeran frente a incidentes causados por el agua.

Propuesta de evidencias:

[ | Evidencia de los sistemas detectores de liquidos.
[l Evidencia de la existencia de bombas de achique, si procede.
[l Evidencia de posibles contratos de mantenimiento y boletines de la ultima revision.

Procedimientos de auditoria (aspectos a evaluar):

NO Los locales donde se ubican los sistemas de informacion y sus componentes esenciales ¢estan
protegidos frente a incidentes causados por el agua?
NOTA: En funcidn de la ubicacién del CPD (sétano o planta elevada), de la existencia de suelo técnico,
etc., podrd variar el nivel de exigencia de esta medida (empleo de detectores de liquidos, bombas de
achique automadticas, etc.).

[]sl [ ] NO

¢Se dispone de sistemas de deteccidon de humedad y de liquidos, habitualmente bajo el suelo técnico
de CPD vy salas técnicas, con atencién a las pérdidas de los equipos de refrigeracién ubicados en la
sala, especialmente si funcionan con agua?

éSe dispone bombas de achique automatico en pozuelas de recogida de aguas o, en su defecto, de la
preinstalacion para ubicar una bomba portatil?

éLos sistemas de deteccidon de liquidos y de achique estan amparados por un contrato de
mantenimiento, con revisiones periddicas? ése realizan pruebas de arranque de las bombas de
achique?

Leyenda y cdédigos de color:

No es un requisito del ENS, pero por su importancia se afiade a los CGTI
Requisito “BASE” exigible a todas las categorias
Requisito “BASE” o de “REFUERZO”, exigible a las categorias MEDIA y ALTA
Requisito “BASE” o de “REFUERZO”, exigible a la categoria ALTA
Requisito de “REFUERZO” a considerar

NO Requisito esencial. Si no se cumple, el auditor debe considerar la medida de seguridad en su conjunto como ‘no implementada

N2 Procedimiento o normativa esencial. Si no se tiene formalizada, la calificacion del control no puede pasar de N2.

Negrita Pregunta principal del control

Sobre los niveles de madurez NO y N2 ver apartado 16.2 de GPF-OCEX 5330.
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C.7.7: Registro de entrada y salida de equipamiento

La entrada y salida de equipamiento del CPD y asi como otro equipamiento esencial esta adecuadamente
controlada.

Requisitos:

mp.if.7.1 Se llevard un registro pormenorizado de cualquier entrada y salida de equipamiento esencial,
incluyendo la identificacion de la persona que autoriza el movimiento.

Propuesta de evidencias:

|:| Evidencia del registro de entrada/salida.

Procedimientos de auditoria (aspectos a evaluar):

NO  ¢Se lleva un registro pormenorizado de cualquier entrada y salida de equipamiento esencial,
incluyendo la identificacion de la persona que autoriza el movimiento?

[]sl [ ] NO

NO  (Se mantiene un registro de todo hardware y equipamiento esencial que entra y sale del CPD y salas
técnicas, incluyendo la identificacion de la persona que autoriza el movimiento y cualquier otra
informacion que la organizacion estime conveniente?

En caso de no ser el comportamiento habitual en la organizacidn, ¢Se registra la entrada y salida de
equipamiento portatil, por ejemplo, equipos personales y otros medios?

Leyenda y cdédigos de color:

No es un requisito del ENS, pero por su importancia se afiade a los CGTI
Requisito “BASE” exigible a todas las categorias
Requisito “BASE” o de “REFUERZO”, exigible a las categorias MEDIA y ALTA
Requisito “BASE” o de “REFUERZO”, exigible a la categoria ALTA
Requisito de “REFUERZO” a considerar

NO Requisito esencial. Si no se cumple, el auditor debe considerar la medida de seguridad en su conjunto como ‘no implementada’

N2 Procedimiento o normativa esencial. Si no se tiene formalizada, la calificacion del control no puede pasar de N2.

Negrita Pregunta principal del control

Sobre los niveles de madurez NO y N2 ver apartado 16.2 de GPF-OCEX 5330.
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C.8 — GESTION DE INCIDENTES

C.8.1: Procedimiento, notificacion, deteccidén y respuesta de incidentes
La entidad dispone de procedimientos para la gestion de incidentes de seguridad.

Requisitos:

op.exp.7.1

op.exp.7.2

op.exp.7.rl

op.exp.7.rl.1

op.exp.7.r2

op.exp.7.r2.1

p.exp.7.r2.2

op.exp.7.r2.3

op.exp.7.r2.4

—Se dispondra de un proceso integral para hacer frente a los incidentes que puedan tener un
impacto en la seguridad del sistema, que incluya el informe de eventos de seguridad y
debilidades, detallando los criterios de clasificacion y el escalado de la notificacidn.

— La gestidn de incidentes que afecten a datos personales tendra en cuenta lo dispuesto en el
Reglamento General de Proteccidon de Datos; la Ley Organica 3/2018, de 5 de diciembre, en
especial su disposicién adicional primera, asi como el resto de normativa de aplicacion, sin
perjuicio de los requisitos establecidos en este real decreto.

Notificacion.

— Se dispondra de soluciones de ventanilla Unica para la notificacion de incidentes al CCN-
CERT, que permita la distribucidn de notificaciones a las diferentes entidades de manera
federada, utilizando para ello dependencias administrativas jerarquicas.

Deteccion y Respuesta.

El proceso integral para hacer frente a los incidentes que puedan tener un impacto en la
seguridad del sistema ([op.exp.7.1]) debera incluir:

—Implantacién de medidas urgentes, incluyendo la detencidn de servicios, el aislamiento del
sistema afectado, la recogida de evidencias y proteccidn de los registros, segun convenga al
caso.

— Asignacion de recursos para investigar las causas, analizar las consecuencias y resolver el
incidente.

— Informar del incidente a los responsables de la informacion y servicios afectados y de las
actuaciones llevadas a cabo para su resolucion.

— Medidas para:
a) Prevenir que se repita el incidente.
b) Incluir en los procedimientos de usuario la identificacion y forma de tratar el incidente.
c) Actualizar, extender, mejorar u optimizar los procedimientos de resolucién de
incidentes.

Leyenda y cdédigos de color:
No es un requisito del ENS, pero por su importancia se afiade a los CGTI
Requisito “BASE” exigible a todas las categorias
Requisito “BASE” o de “REFUERZO”, exigible a las categorias MEDIA y ALTA
Requisito “BASE” o de “REFUERZO”, exigible a la categoria ALTA
Requisito de “REFUERZO” a considerar

NO Requisito esencial. Si no se cumple, el auditor debe considerar la medida de seguridad en su conjunto como ‘no implementada

’

N2 Procedimiento o normativa esencial. Si no se tiene formalizada, la calificacion del control no puede pasar de N2.
Negrita Pregunta principal del control

Sobre los niveles de madurez NO y N2 ver apartado 16.2 de GPF-OCEX 5330.
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Propuesta de evidencias:

|:| Proceso de tratamiento de incidentes.

O] Evidencia de que se distinguen y tratan adecuadamente los incidentes que afecten a datos
personales.
O Evidencia de instrumentos para notificar incidentes al CCN-CERT cuando corresponda

O Evidencia de que se dispone de una completa gestion de incidentes

] Proceso recogido en un procedimiento aprobado formalmente.

Procedimientos de auditoria (aspectos a evaluar):

NO

N2

NO

NO

¢Se dispone de un proceso integral para tratar los incidentes que puedan tener un impacto en la
seguridad del sistema?

[]sl [ ] NO

El proceso implantado para la gestidn de incidentes ha sido documentado en un procedimiento
aprobado formalmente.

Se dispone de un proceso integral para hacer frente a los incidentes que puedan tener un impacto
en la seguridad del sistema, que incluya el informe de eventos de seguridad y debilidades,
detallando los criterios de clasificacion y el escalado de la notificacion?

La gestidn de incidentes que afecten a datos personales, éitiene en cuenta lo dispuesto en el RGPD
y en la LO 3/2018 (LOPDGDD), en especial su disposicién adicional primera, asi como el resto de
normativa de aplicacion, sin perjuicio de los requisitos establecidos en el RD 311/2022, de 3 de
mayo?

éSe dispone de soluciones de ventanilla Unica para la notificacion de incidentes al CCN-CERT?
épermite la distribuciéon de notificaciones a las diferentes entidades de manera federada, si es el
caso, utilizando para ello dependencias administrativas jerarquicas?

Leyenda y cdédigos de color:

NO
N2
Negrita

No es un requisito del ENS, pero por su importancia se afiade a los CGTI

Requisito “BASE” exigible a todas las categorias

Requisito “BASE” o de “REFUERZO”, exigible a las categorias MEDIA y ALTA

Requisito “BASE” o de “REFUERZO”, exigible a la categoria ALTA

Requisito de “REFUERZO” a considerar

Requisito esencial. Si no se cumple, el auditor debe considerar la medida de seguridad en su conjunto como ‘no implementada
Procedimiento o normativa esencial. Si no se tiene formalizada, la calificacion del control no puede pasar de N2.

Pregunta principal del control

’

Sobre los niveles de madurez NO y N2 ver apartado 16.2 de GPF-OCEX 5330.
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El proceso integral para hacer frente a los incidentes que puedan tener un impacto en la seguridad
del sistema, éconsiste en una completa gestidon de los mismos?

El proceso integral para hacer frente a los incidentes que puedan tener un impacto en la seguridad
del sistema, ¢incluye la implementacion de medidas urgentes segin convenga al caso?

NOTA: Se entiende por medidas urgentes la posibilidad de detencion de servicios, el aislamiento del
sistema afectado, la recogida de evidencias y proteccion de los registros, etc.

El proceso integral para hacer frente a los incidentes que puedan tener un impacto en la seguridad
del sistema, ¢incluye la asignacion de recursos para investigar las causas, analizar las consecuencias
y resolver el incidente?

El proceso integral para hacer frente a los incidentes que puedan tener un impacto en la seguridad
del sistema, éincluye instrumentos o directrices para informar a los responsables de la informacién
y servicios afectados, respecto al incidente acaecido y las actuaciones llevadas a cabo para su
resolucion?

El proceso integral para hacer frente a los incidentes que puedan tener un impacto en la seguridad
del sistema, éincluye medidas para prevenir que se repita el incidente, incluir en los procedimientos
de usuario la identificacion y forma de tratar el incidente y actualizar, extender, mejorar u optimizar
los procedimientos de resolucién de incidentes?

Leyenda y cdédigos de color:

NO
N2
Negrita

No es un requisito del ENS, pero por su importancia se afiade a los CGTI

Requisito “BASE” exigible a todas las categorias

Requisito “BASE” o de “REFUERZO”, exigible a las categorias MEDIA y ALTA

Requisito “BASE” o de “REFUERZO”, exigible a la categoria ALTA

Requisito de “REFUERZO” a considerar

Requisito esencial. Si no se cumple, el auditor debe considerar la medida de seguridad en su conjunto como ‘no implementada’
Procedimiento o normativa esencial. Si no se tiene formalizada, la calificacion del control no puede pasar de N2.

Pregunta principal del control

Sobre los niveles de madurez NO y N2 ver apartado 16.2 de GPF-OCEX 5330.
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C.8.2: Registro de los incidentes de seguridad

La entidad ha definido, documento e implantado estandares de configuracidon segura para todos los sistemas
operativos y sistemas previa a su entrada en produccién.

Requisitos:
op.exp.9 Se registraran todas las actuaciones relacionadas con la gestidn de incidentes, de forma que:

op.exp.9.1 - Se registraran los reportes iniciales, intermedios y finales de los incidentes, las actuaciones de
emergencia y las modificaciones del sistema derivadas del incidente.

—Se registrard aquella evidencia que pueda dirimirse en un ambito jurisdiccional, especialmente

op.exp.9.2 are  CIrimITse e un ¢ .
cuando el incidente pueda comportar acciones disciplinarias sobre el personal interno, sobre
proveedores externos o en la persecucion de delitos. En la determinacion de la composicién y
detalle de estas evidencias, se recurrird a asesoramiento legal especializado.

op.exp.9.3

— Como consecuencia del analisis de los incidentes, se revisara la determinacién de los eventos
auditables.

Propuesta de evidencias:

O Evidencia de que se registran los incidentes clasificindolos por tipologia.

O Evidencia de acciones adoptadas, en base al analisis de los incidentes registrados.

Procedimientos de auditoria (aspectos a evaluar):

NO ¢éSe realiza un proceso de extraccion de conclusiones y aprendizaje, a partir de los incidentes de
seguridad registrados?

[ sl [] NO

éSe registran los reportes iniciales, intermedios y finales, las actuaciones de emergencia y las
modificaciones del sistema derivadas de un incidente?
éSe registran aquellas evidencias que pueda dirimirse en un ambito jurisdiccional, especialmente
cuando el incidente pueda comportar acciones disciplinarias sobre el personal interno, sobre
proveedores externos o en la persecucion de delitos?

NOTA: En la determinacion de la composicion y detalle de estas evidencias, asi como la forma de
preservar la cadena de custodia, se recurrird a asesoramiento legal especializado y/o a peritos
judiciales.

Leyenda y cdédigos de color:

No es un requisito del ENS, pero por su importancia se afiade a los CGTI
Requisito “BASE” exigible a todas las categorias
Requisito “BASE” o de “REFUERZO”, exigible a las categorias MEDIA y ALTA
Requisito “BASE” o de “REFUERZO”, exigible a la categoria ALTA
Requisito de “REFUERZO” a considerar

NO Requisito esencial. Si no se cumple, el auditor debe considerar la medida de seguridad en su conjunto como ‘no implementada

N2 Procedimiento o normativa esencial. Si no se tiene formalizada, la calificacion del control no puede pasar de N2.

Negrita Pregunta principal del control

Sobre los niveles de madurez NO y N2 ver apartado 16.2 de GPF-OCEX 5330.
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Como consecuencia del analisis de los incidentes, ése revisan aquellos eventos que deben seguir
auditandose y la necesidad de reducirlos o incrementarlos?

NO  ¢Se realiza un aprendizaje, a partir del analisis de los incidentes registrados, que permita poner de
manifiesto aspectos a mejorar en la seguridad del sistema?

NO Para aprender de los incidentes, ése registran éstos indicando su tipologia concreta y no solo
diferenciando los de seguridad de los que no lo son?

NOTA: Se dispone de una clasificacion o taxonomia de los ciberincidentes en la guia CCN-STIC 817
Gestion de ciberincidentes.

Leyenda y cddigos de color:

No es un requisito del ENS, pero por su importancia se afiade a los CGTI
Requisito “BASE” exigible a todas las categorias
Requisito “BASE” o de “REFUERZO”, exigible a las categorias MEDIA y ALTA
Requisito “BASE” o de “REFUERZO”, exigible a la categoria ALTA
Requisito de “REFUERZO” a considerar

NO Requisito esencial. Si no se cumple, el auditor debe considerar la medida de seguridad en su conjunto como ‘no implementada’

N2 Procedimiento o normativa esencial. Si no se tiene formalizada, la calificacion del control no puede pasar de N2.

Negrita Pregunta principal del control

Sobre los niveles de madurez N0y N2 ver apartado 16.2 de GPF-OCEX 5330.
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C9 — MONITORIZACION DEL SISTEMA Y SU SEGURIDAD

C.9.1: Herramienta de monitorizacién de redes y sistemas

La entidad dispone de una herramienta de monitorizacién de redes y sistemas.

Requisitos:

Se dispone de herramientas que monitorizan el estado de los activos de la entidad, incluyendo redes
y sistemas.

Los eventos detectados por el sistema de monitorizacién son registrados, para su consulta y
procesamiento posterior.

Propuesta de evidencias:

[] | Evidencia de acceso a la consola de monitorizacién de la herramienta.

| Evidencia de la tipologia de activos monitorizados por la herramienta.

O Evidencia de las capacidades de monitorizacion de la herramienta, incluyendo estado de los
dispositivos, estado de los servicios, rendimiento, etc.
Evidencia sobre la informacién almacenada por la herramienta de monitorizacion y su
adecuacion para procesamientos posteriores, incluyendo:

O] - revision de eventos para ejecucidon de mantenimiento preventivo
- correlacidn eventos para identificar causa raiz.
- deteccién de incidentes de seguridad.
- consulta de historicos para analisis forense de incidentes de seguridad.

Procedimientos de auditoria (aspectos a evaluar):

éSe dispone de herramientas que permitan la monitorizacion del estado de redes y sistemas?

NOTA

Verificar si existen una o varias herramientas para la monitorizacién de cada una de las tipologias de
activos existentes.

Verificar las capacidades de monitorizacion de la herramienta, incluyendo estado de los
dispositivos, estado de los servicios, rendimiento.

[]sl []NO

¢Existe personal asignado a la monitorizacidn para la deteccidn de eventos?

¢Existen procedimientos o automatizaciones para el tratamiento de la informacién y alarmas
generadas por el sistema o los sistemas de monitorizacién?

éProporciona la herramienta informacidn sobre los eventos detectados en las redes y sistemas?

Leyenda y cdédigos de color:

NO
N2
Negrita

No es un requisito del ENS, pero por su importancia se afiade a los CGTI

Requisito “BASE” exigible a todas las categorias

Requisito “BASE” o de “REFUERZO”, exigible a las categorias MEDIA y ALTA

Requisito “BASE” o de “REFUERZO”, exigible a la categoria ALTA

Requisito de “REFUERZO” a considerar

Requisito esencial. Si no se cumple, el auditor debe considerar la medida de seguridad en su conjunto como ‘no implementada’
Procedimiento o normativa esencial. Si no se tiene formalizada, la calificacion del control no puede pasar de N2.

Pregunta principal del control

Sobre los niveles de madurez NO y N2 ver apartado 16.2 de GPF-OCEX 5330.
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¢Es almacenada esa informacidn para su consulta o explotacidn posterior? ¢ Durante cuanto
tiempo?

NOTA

Verificar si la informacion recopilada por la herramienta de monitorizacion incluye el registro y
almacenamiento de los eventos detectados, para aplicacion de controles posteriores, incluyendo
controles preventivos e investigacion de incidentes.

éSe dispone o se han previsto interfaces o accesos para permitir la explotacion de dicha informacion
por otros sistemas?

Leyenda y cddigos de color:

No es un requisito del ENS, pero por su importancia se afiade a los CGTI
Requisito “BASE” exigible a todas las categorias
Requisito “BASE” o de “REFUERZO”, exigible a las categorias MEDIA y ALTA
Requisito “BASE” o de “REFUERZO”, exigible a la categoria ALTA
Requisito de “REFUERZO” a considerar

NO Requisito esencial. Si no se cumple, el auditor debe considerar la medida de seguridad en su conjunto como ‘no implementada’

N2 Procedimiento o normativa esencial. Si no se tiene formalizada, la calificacion del control no puede pasar de N2.

Negrita Pregunta principal del control

Sobre los niveles de madurez N0y N2 ver apartado 16.2 de GPF-OCEX 5330.
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C.9.2: Deteccion de intrusion

Se dispone de sistemas o herramientas que permiten la deteccion o prevencion de intrusiones.

Requisitos:

op.mon.1.1 Se dispondrd de herramientas de deteccidn o prevencion de intrusiones
op.mon.1l.rl.1  El sistema dispondra de herramientas de deteccién o prevencion de intrusiones basadas en

reglas.

op.mon.1l.r2.1  Existirdn procedimientos de respuesta a las alertas generadas por el sistema de deteccion o

prevencion de intrusiones.

op.mon.1.r3.1 El sistema ejecutara automaticamente acciones predeterminadas de respuesta a las alertas

generadas. Esto puede incluir la finalizacion del proceso que estd ocasionando la alerta, la
inhabilitacidon de determinados servicios, la desconexion de usuarios y el bloqueo de cuentas.

Propuesta de evidencias:

|:| Evidencia de la herramienta de IPS/IDS.

| Para el sector publico, posible evidencia de sonda tipo SAT-INET del CCN-CERT.
[l Evidencia de las reglas definidas en el IPS/IDS.

[l Evidencia del procedimiento de respuesta a las alertas generadas por el IDS.
[l Evidencia de acciones automaticas generadas por el IDS.

Procedimientos de auditoria (aspectos a evaluar):

NO

NO

¢éSe dispone de herramientas de deteccién y/o prevenciéon de intrusiones (IDS/IPS)?

NOTA
Verificar que las herramientas con capacidades IDS/IPS tienen estas funcionalidades habilitadas.

[]sl []NO

¢Se dispone de elementos que analicen el trafico de red y muestren eventos de seguridad en caso de
detectar posibles intrusiones en la misma?

NOTA

Por ejemplo, sondas IDS/IPS, capacidad IDS/IPS en los cortafuegos, panel de monitorizacién de
eventos en Cloud, sonda SAT-INET del CCN-CERT, etc.

¢Dispone el sistema de herramientas de deteccion y/o prevencidn de intrusiones basadas en reglas?
éSe han configurado reglas especificas para la generacion de eventos de seguridad y la deteccidn de
intrusiones?

¢Se dispone de procedimientos de respuesta a las alertas generadas por el sistema de deteccién y/o
prevencién de intrusiones?

Leyenda y cdédigos de color:

NO
N2
Negrita

No es un requisito del ENS, pero por su importancia se afiade a los CGTI

Requisito “BASE” exigible a todas las categorias

Requisito “BASE” o de “REFUERZO”, exigible a las categorias MEDIA y ALTA

Requisito “BASE” o de “REFUERZO”, exigible a la categoria ALTA

Requisito de “REFUERZO” a considerar

Requisito esencial. Si no se cumple, el auditor debe considerar la medida de seguridad en su conjunto como ‘no implementada’
Procedimiento o normativa esencial. Si no se tiene formalizada, la calificacion del control no puede pasar de N2.

Pregunta principal del control

Sobre los niveles de madurez NO y N2 ver apartado 16.2 de GPF-OCEX 5330.

61



Guia practica de fiscalizacion de los OCEX

GPF-OCEX 5333 Revision de los CGTI del area C. Operaciones de los sistemas de informacién

NOTA

Verificar si existe un proceso establecido para el tratamiento adecuado de los eventos detectados o
tratados por la herramienta

¢El sistema ejecuta automaticamente acciones predeterminadas de respuesta a las alertas generadas
por las herramientas de deteccion y/o prevencion de intrusiones?

NOTA
Dichas acciones automdticas pueden incluir la finalizacion del proceso que estd ocasionando la alerta,
la inhabilitacion de determinados servicios, la desconexion de usuarios y el bloqueo de cuentas.

Leyenda y cddigos de color:

No es un requisito del ENS, pero por su importancia se afiade a los CGTI
Requisito “BASE” exigible a todas las categorias
Requisito “BASE” o de “REFUERZO”, exigible a las categorias MEDIA y ALTA
Requisito “BASE” o de “REFUERZO”, exigible a la categoria ALTA
Requisito de “REFUERZO” a considerar

NO Requisito esencial. Si no se cumple, el auditor debe considerar la medida de seguridad en su conjunto como ‘no implementada’

N2 Procedimiento o normativa esencial. Si no se tiene formalizada, la calificacion del control no puede pasar de N2.

Negrita Pregunta principal del control

Sobre los niveles de madurez N0y N2 ver apartado 16.2 de GPF-OCEX 5330.
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C.9.3: Vigilancia

Se dispone de un sistema automatico de recoleccion de eventos de seguridad.

Requisitos:

op.mon.3.1 Se dispondra de un sistema automatico de recoleccidn de eventos de seguridad
op.mon.3.rl.1 | Sedispondrd de un sistema automatico de recoleccidn de eventos de seguridad que permita

la correlacion de los mismos

op.mon.3.r3.1 Se dispondra de sistemas para deteccion de amenazas avanzadas y comportamientos

andémalos.

op.mon.3.r3.2 Se dispondré de sistemas para la deteccién de amenazas persistentes avanzadas (Advanced

Persistent Threat, APT) mediante la deteccién de anomalias significativas en el trafico de la
red.

op.mon.3.r4.1 Se dispondra de observatorios digitales con fines de cibervigilancia dedicados a la deteccién

y seguimiento de anomalias que pudieran representar indicadores de amenaza en
contenidos digitales.

op.mon.3.r5.1 Limitacién de las consultas, monitorizando volumen y frecuencia.

op.mon.3.r5.2 Alerta alos administradores de seguridad de comportamientos sospechosos en tiempo real.

op.mon.3.r6.1 Verificacion de configuracion.

op.mon.3.r6.3 Pruebas de penetracidn.

op.mon.3.r7.1 En las interconexiones que lo requieran se aplicaran controles en los flujos de intercambio

de informacién a través del uso de metadatos.

Propuesta de evidencias:

Evidencia del sistema empleado para recoleccion de eventos de seguridad.

Evidencia del sistema de correlacion de LOGS.

Evidencia de sistema de generacion de alertas segun el trafico de red.

Evidencia de contrato de prestacion de servicios de vigilancia y monitorizacién remota, tipo
SOC, de estar externalizado

Evidencia de limitacién y monitorizacién de posibilidades de mineria de datos.

Evidencia de pruebas de penetracidn y acciones correctivas derivadas.

I A |

Evidencia de informes de verificacion de la configuracidn y acciones correctivas derivadas.

Procedimientos de auditoria (aspectos a evaluar):

NO

éSe dispone de un sistema automatico de recoleccion de eventos de seguridad?

NOTA

Verificar que existe un proceso organizado que se ha establecido, mediante distintas herramientas o
medidas de vigilancia, con el objeto de mantener a la organizacion informada de eventos de
seguridad.

Verificar que la gestion de este proceso se encuentra respaldado mediante el uso de herramientas de
gestion de flujos de trabajo o ticketing, o mediante medios alternativos de control

[]sl [ ] NO

Leyenda y cdédigos de color:

NO
N2
Negrita

No es un requisito del ENS, pero por su importancia se afiade a los CGTI

Requisito “BASE” exigible a todas las categorias

Requisito “BASE” o de “REFUERZO”, exigible a las categorias MEDIA y ALTA

Requisito “BASE” o de “REFUERZO”, exigible a la categoria ALTA

Requisito de “REFUERZO” a considerar

Requisito esencial. Si no se cumple, el auditor debe considerar la medida de seguridad en su conjunto como ‘no implementada’
Procedimiento o normativa esencial. Si no se tiene formalizada, la calificacion del control no puede pasar de N2.

Pregunta principal del control

Sobre los niveles de madurez NO y N2 ver apartado 16.2 de GPF-OCEX 5330.
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NO  ¢Se dispone de un sistema automatico de recoleccion de eventos de seguridad, como puede ser un
servidor syslog en base, por ejemplo, al protocolo del mismo nombre?
éSe dispone de un sistema automatico de recoleccién de eventos de seguridad que permita la
correlacion de los mismos?

NOTA

Por ejemplo, un repositorio centralizado de eventos, un SIEM, paneles de control de monitorizacion
de eventos en soluciones Cloud, etc.

éSe dispone de sistemas para deteccidon de amenazas avanzadas?

éSe dispone de sistemas para la deteccion de amenazas avanzadas y comportamientos andmalos?
¢Se dispone de sistemas para la deteccidn de amenazas persistentes avanzadas (Advanced Persistent
Threat - APT) mediante la deteccién de anomalias significativas en el trafico de la red?

éSe dispone de observatorios de cibervigilancia, propios o contratados como prestacion de servicios?
éSe dispone de observatorios digitales con fines de cibervigilancia dedicados a la deteccién y
seguimiento de anomalias, que pudieran representar indicadores de amenaza, en contenidos
digitales?

NOTA

Puede tratarse, por ejemplo, de un SOC interno, o externo, contratado como prestacion del servicio
de monitorizacion remota y gestion de alertas; servicios de vigilancia, por ejemplo, de existencia de
cuentas de la Organizacion comprometidas tras ataques de phishing, exfiltraciones de datos en un
ciberincidente, o simplemente en venta en la ‘Dark web’.

¢Se dispone de medidas frente a la mineria de datos?

éSe aplican medidas para prevenir, detectar y reaccionar frente a intentos de mineria de datos,
limitando las consultas y monitorizando su volumen y frecuencia?

é¢Se dispone de medidas que alerten a los administradores de seguridad de comportamientos
sospechosos en tiempo real que puedan representar intentos de mineria de datos?

¢éSe realizan inspecciones y auditorias técnicas periddicamente o tras un incidente?

¢éSe verifica la configuracion periddicamente y tras incidentes que hayan desvelado vulnerabilidades
del sistema, ya sean estas nuevas, o que hubieran sido subestimadas en su momento?

éSe realizan pruebas de penetracion periddicamente y tras incidentes que hayan desvelado
vulnerabilidades del sistema, ya sean estas nuevas, o que hubieran sido subestimadas en su
momento?

En las interconexiones que lo requieran, ése aplican controles en los flujos de intercambio de
informacion a través del uso de metadatos?

Leyenda y cdédigos de color:

No es un requisito del ENS, pero por su importancia se afiade a los CGTI
Requisito “BASE” exigible a todas las categorias
Requisito “BASE” o de “REFUERZO”, exigible a las categorias MEDIA y ALTA
Requisito “BASE” o de “REFUERZO”, exigible a la categoria ALTA
Requisito de “REFUERZO” a considerar

NO Requisito esencial. Si no se cumple, el auditor debe considerar la medida de seguridad en su conjunto como ‘no implementada’

N2 Procedimiento o normativa esencial. Si no se tiene formalizada, la calificacion del control no puede pasar de N2.

Negrita Pregunta principal del control

Sobre los niveles de madurez NO y N2 ver apartado 16.2 de GPF-OCEX 5330.
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C.9.4: Monitorizacién y correlacion

La entidad dispone de un SIEM (Security Information and Event Management) o una herramienta de analitica de
logs para realizar correlacién y andlisis de logs.

Requisitos:

op.exp.8.1 Se generard un registro de auditoria, que incluird, al menos, el identificador del usuario o
entidad asociado al evento, fecha y hora, sobre qué informacion se realiza el evento, tipo de
evento y el resultado del evento (fallo o éxito), segun la politica de seguridad y los
procedimientos asociados a la misma.

op.exp.8.2 Se activaran los registros de actividad en los servidores.

op.exp.8.r5.1 El sistema deberd implementar herramientas para analizar y revisar la actividad del sistema
y la informacién de auditoria, en busqueda de comprometimientos de la seguridad posibles
o reales.

op.exp.8.r5.2 Se dispondrd de un sistema automatico de recoleccion de registros, correlacion de eventos
y respuesta automadtica ante los mismos.

Propuesta de evidencias:

Evidencia de los registros de actividad conservados.

Evidencia de configuracién de los registros de actividad (LOGS) en los servidores.
Evidencia de revisidn de los registros de actividad centralizados.

Evidencia de servidores NTP o equivalentes.

Documentacion de seguridad del sistema sobre gestion de registros de actividad.
Evidencia de proteccion del acceso a los registros de actividad

Evidencia de herramientas de analisis de LOGS.

Evidencia de sistemas automaticos de recoleccion de registros y correlacién de eventos (tipo
SIEM).

N

Leyenda y cdédigos de color:

No es un requisito del ENS, pero por su importancia se afiade a los CGTI
Requisito “BASE” exigible a todas las categorias
Requisito “BASE” o de “REFUERZO”, exigible a las categorias MEDIA y ALTA
Requisito “BASE” o de “REFUERZO”, exigible a la categoria ALTA
Requisito de “REFUERZO” a considerar

NO Requisito esencial. Si no se cumple, el auditor debe considerar la medida de seguridad en su conjunto como ‘no implementada’

N2 Procedimiento o normativa esencial. Si no se tiene formalizada, la calificacion del control no puede pasar de N2.

Negrita Pregunta principal del control

Sobre los niveles de madurez NO y N2 ver apartado 16.2 de GPF-OCEX 5330.
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Procedimientos de auditoria (aspectos a evaluar):

NI

NI

NI

éSe registran los eventos y actividades de usuarios y entidades que acceden a los sistemas?

[]sl [ ] NO

éSe registran las actividades del sistema generando un registro de auditoria que incluye, al menos, el
identificador del usuario o entidad asociado al evento, fecha y hora, sobre qué informacion se realiza
el evento, tipo de evento y el resultado del evento (fallo o éxito), segun la politica de seguridad y los
procedimientos asociados a la misma?

éSe han activado los registros de actividad en los servidores?

¢Se dispone de herramientas para apoyar la gestion de los registros de actividad?

NOTA

Verificar que existe un proceso organizado que se ha establecido, mediante distintas herramientas,
con el objeto realizar un andlisis avanzado de los eventos de seguridad registrados para la deteccion
de amenazas.

Verificar que la gestion de este proceso se encuentra respaldado mediante el uso de herramientas de
gestion de flujos de trabajo o ticketing, o mediante medios alternativos de control.

¢El sistema implementa herramientas para analizar y revisar de forma centralizada la actividad del
sistema y la informacion de auditoria en busqueda de comprometimientos de la seguridad posibles o
reales?

éSe dispone de un sistema automatico de recoleccidn de registros, correlacidn de eventos y respuesta
automatica ante los mismos, como puede ser un SIEM?

Leyenda y cdédigos de color:

NO
N2
Negrita

No es un requisito del ENS, pero por su importancia se afiade a los CGTI

Requisito “BASE” exigible a todas las categorias

Requisito “BASE” o de “REFUERZO”, exigible a las categorias MEDIA y ALTA

Requisito “BASE” o de “REFUERZO”, exigible a la categoria ALTA

Requisito de “REFUERZO” a considerar

Requisito esencial. Si no se cumple, el auditor debe considerar la medida de seguridad en su conjunto como ‘no implementada
Procedimiento o normativa esencial. Si no se tiene formalizada, la calificacion del control no puede pasar de N2.

Pregunta principal del control

’

Sobre los niveles de madurez NO y N2 ver apartado 16.2 de GPF-OCEX 5330.
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C10 - PROTECCION DE REDES Y COMUNICACIONES

C.10.1: Proteccidn por Firewall
La entidad dispone de proteccién por Firewall y se encuentra correctamente configurado y mantenido.
Requisitos:

mp.com.1.1 Se dispondra de un sistema de proteccion perimetral que separe la red interna del exterior.
Todo el trafico debera atravesar dicho sistema.

mp.com.1.2 Todos los flujos de informaciéon a través del perimetro deben estar autorizados
previamente

Propuesta de evidencias:

[J | Esquema dered.
[J | Configuracion del sistema de proteccién perimetral.

Procedimientos de auditoria (aspectos a evaluar):

NO  ¢Se dispone de alglin sistema que asegure el perimetro légico?

[]sl [ ] NO

¢Se dispone de un sistema de proteccidn perimetral que separe la red interna del exterior?

NOTA

Verificar en el esquema de red que se dispone de un perimetro concreto, delimitado y acotado,
reflejado en la arquitectura del sistema. Confirmar que, por disefio, todo el trdfico con el exterior pasa
a través del cortafuegos y solo se permite el trdfico que ha sido previamente autorizado.

Caso de disponerse de varias sedes o centros de datos ¢disponen todos ellos de proteccidn
perimetral?

El sistema empleado para asegurar el perimetro ¢Es atravesado por todo el trafico, sin excepcion?

¢Ofrece la solucion de firewall por arquitectura y tecnologia el nivel de seguridad propias del tipo
NGFW (Next Generation Firewall) o UTM (Unified Threat Management)?

NOTA

Verificar si la solucion de firewall implementada ofrece funcionalidades propias del tipo NGFW (Next
Generation Firewall) o UTM (Unified Threat Management):

-IDS

-IPS

-DPI (Deep Packet Inspection)

-Application Inspection

-DLP (Data Leak Prevention)

-Inspeccion de trdfico encriptado.

Los cambios en las reglas del firewall llevan un proceso de revision y aprobacién. (Control de gestion
cambios).

Leyenda y cdédigos de color:

No es un requisito del ENS, pero por su importancia se afiade a los CGTI
Requisito “BASE” exigible a todas las categorias
Requisito “BASE” o de “REFUERZO”, exigible a las categorias MEDIA y ALTA
Requisito “BASE” o de “REFUERZO”, exigible a la categoria ALTA
Requisito de “REFUERZO” a considerar

NO Requisito esencial. Si no se cumple, el auditor debe considerar la medida de seguridad en su conjunto como ‘no implementada’

N2 Procedimiento o normativa esencial. Si no se tiene formalizada, la calificacion del control no puede pasar de N2.

Negrita Pregunta principal del control

Sobre los niveles de madurez NO y N2 ver apartado 16.2 de GPF-OCEX 5330.
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C.10.2: Arquitectura de proteccion

Se tienen en cuenta las necesidades de seguridad en el disefio de la red.

Requisitos:
op.pl.2 La seguridad del sistema sera objeto de un planteamiento integral detallando, al menos, los
siguientes aspectos:
op.pl.2.2 Documentacién del sistema, incluyendo equipos, redes internas y conexiones al exterior, y
puntos de acceso al sistema (puestos de trabajo y consolas de administracién)
op.pl.2.3 Esquema de lineas de defensa, incluyendo puntos de interconexidn a otros sistemas o a otras

mp.com.

Propuest

redes (en especial, si se trata de internet o redes publicas en general); cortafuegos, DMZ, etc.;
y la utilizacion de tecnologias diferentes para prevenir vulnerabilidades que pudieran perforar
simultdaneamente varias lineas de defensa

1.1 Se dispondra de un sistema de proteccién perimetral que separe la red interna del exterior.
Todo el trafico deberd atravesar dicho sistema.

a de evidencias:

D Planos de CPD y salas técnicas, incluyendo sus instalaciones (climatizacién, extincidn,
alimentacion eléctrica, etc.).
[0 Documentaciény diagramas de red, incluyendo comunicaciones y lineas de defensa.

[0 @ Documentos de arquitectura del sistema.

Procedimientos de auditoria (aspectos a evaluar):

NO

éSe ha realizado un diseiio adecuado de la arquitectura de la solucidn para proporcionar el nivel
de seguridad requerido?

NOTA

Verificar si el disefio de red se ha realizado considerando criterios de seguridad, bien mediante el
asesoramiento de expertos internos o externos o la consideracion de guias de disefio de fabricantes
y/o organismos de referencia.

] sl [] NO

¢Se dispone de documentacidn que en su conjunto describa la arquitectura de sistema de la
entidad? ¢Se dispone en dicha documentacion de diagramas de red detallados, incluyendo
diagramas fisicos y logicos? ¢Se dispone de un plan de direccionamiento? ¢Se encuentra la
documentacion actualizada?

¢El sistema de cortafuegos consta de dos o mas equipos de diferente fabricante dispuestos en
cascada?

éSe ha implementado una DMZ mediante el uso de firewalls en cascada?

Leyenda y cdédigos de color:

NO
N2
Negrita

No es un requisito del ENS, pero por su importancia se afiade a los CGTI

Requisito “BASE” exigible a todas las categorias

Requisito “BASE” o de “REFUERZO”, exigible a las categorias MEDIA y ALTA

Requisito “BASE” o de “REFUERZO”, exigible a la categoria ALTA

Requisito de “REFUERZO” a considerar

Requisito esencial. Si no se cumple, el auditor debe considerar la medida de seguridad en su conjunto como ‘no implementada’
Procedimiento o normativa esencial. Si no se tiene formalizada, la calificacion del control no puede pasar de N2.

Pregunta principal del control

Sobre los niveles de madurez NO y N2 ver apartado 16.2 de GPF-OCEX 5330.
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¢Se ha implementado una arquitectura de proteccion de perimetro de acuerdo con lo descrito en la
Guia de Seguridad de las TIC CCN-STIC 811 Interconexidn en el ENS? ¢ Qué arquitectura se ha
utilizado?

¢Se dispone de sistemas redundantes?

Leyenda y cddigos de color:

No es un requisito del ENS, pero por su importancia se afiade a los CGTI
Requisito “BASE” exigible a todas las categorias
Requisito “BASE” o de “REFUERZO”, exigible a las categorias MEDIA y ALTA
Requisito “BASE” o de “REFUERZO”, exigible a la categoria ALTA
Requisito de “REFUERZO” a considerar

NO Requisito esencial. Si no se cumple, el auditor debe considerar la medida de seguridad en su conjunto como ‘no implementada’

N2 Procedimiento o normativa esencial. Si no se tiene formalizada, la calificacion del control no puede pasar de N2.

Negrita Pregunta principal del control

Sobre los niveles de madurez N0y N2 ver apartado 16.2 de GPF-OCEX 5330.
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C.10.3: Conexiones Exteriores Seguras
Se utilizan conexiones seguras para conexiones desde el exterior de la entidad.

Requisitos:

mp.com.2.1 Se emplearan redes privadas virtuales cifradas cuando la comunicaciéon discurra por redes
fuera del propio dominio de seguridad.
mp.com.2.rl.1 Se empleardn algoritmos y pardmetros autorizados por el CCN.

Propuesta de evidencias:

[  Evidencia empleo de VPN.
[l Evidencia de los algoritmos de cifrado que se emplean en las VPN.

Procedimientos de auditoria (aspectos a evaluar):

éSe emplean redes privadas virtuales cuando la comunicacion discurre por redes fuera del propio
dominio de seguridad, por lo que deba cifrarse?

NOTA
Verificar los terminadores de tuneles existentes en la electrénica de red o la electronica perimetral.
Verificar el historial de conexiones en dichos terminadores.

[]sl [ ] NO

¢Se emplean algoritmos y parametros autorizados por el CCN para cifrar las comunicaciones que
discurran fuera del dominio de seguridad?

NOTA

Verificar las configuraciones técnicas de las conexiones privadas virtuales, para confirma el uso de
protocolos criptogrdficos adecuados. Y, en caso de utilizarse, los dispositivos cifradores.

Utilizar para la verificacion de los protocolos, confirma con los contenidos en las secciones 3y 4 de la
Guia de Seguridad de las TIC CCN-STIC 807 de Mayo 2022 (https://www.ccn-cert.chi.es/es/series-ccn-
stic/800-guia-esquema-nacional-de-sequridad/513-ccn-stic-807-criptologia-de-empleo-en-el-
ens/file?format=html).

Leyenda y cdédigos de color:

No es un requisito del ENS, pero por su importancia se afiade a los CGTI
Requisito “BASE” exigible a todas las categorias
Requisito “BASE” o de “REFUERZO”, exigible a las categorias MEDIA y ALTA
Requisito “BASE” o de “REFUERZO”, exigible a la categoria ALTA
Requisito de “REFUERZO” a considerar

NO Requisito esencial. Si no se cumple, el auditor debe considerar la medida de seguridad en su conjunto como ‘no implementada’

N2 Procedimiento o normativa esencial. Si no se tiene formalizada, la calificacion del control no puede pasar de N2.

Negrita Pregunta principal del control

Sobre los niveles de madurez NO y N2 ver apartado 16.2 de GPF-OCEX 5330.
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C.10.4: Segmentacidon de Redes

Las redes se encuentran segmentadas.

Requisitos:
mp.com.4.1 El trafico por la red se segregard para que cada equipo solamente tenga acceso a la
informacion que necesita
mp.com.4.2 Si se emplean comunicaciones inalambricas, sera en un segmento separado

mp.com.4.r1.1 Los segmentos de red se implementaran por medio de redes de area local virtuales (Virtual

Local Area Network, VLAN).

mp.com.4.r1.2 La red que conforma el sistema debera segregarse en distintas subredes contemplando

como minimo:
Usuarios.
Servicios.
Administracion.

mp.com.4.r2.1 Los segmentos de red se implementaran por medio de redes privadas virtuales (Virtual

Private Network, VPN).

mp.com.4.r3.1 Los segmentos de red se implementardn con medios fisicos separados.

Propuesta de evidencias:

O] Evidencia de segmentacion de red, incluyendo diagramas o listado de segmentos, si se
dispone

[l Evidencia de monitorizacidn de la interconexién de segmentos de red.

[l Evidencia de documento que defina el plan de direccionamiento IP de la entidad.

Procedimientos de auditoria (aspectos a evaluar):

NO

éSe ha segmentado la red, segregando el trafico?

NOTAS

Verificar la configuracion del elemento que realiza el routing entre subredes en la red de la entidad,
bien sea el firewall o la electrénica de red.

Verificar la existencia de distintas subredes y vlans, y la concordancia de la informacién contenida en
el plan de direccionamiento.

] sl [] NO

éSe han separado en segmentos los flujos de informacidn, segregando el trafico por la red, de modo
que cada equipo Unicamente tenga acceso a la informacién que necesita?

Si se emplean comunicaciones inaldmbricas, ¢se concentran éstas mediante un segmento separado?
¢Se han segregado al menos 3 segmentos de red mediante VLAN?

Leyenda y cdédigos de color:

NO
N2
Negrita

No es un requisito del ENS, pero por su importancia se afiade a los CGTI

Requisito “BASE” exigible a todas las categorias

Requisito “BASE” o de “REFUERZO”, exigible a las categorias MEDIA y ALTA

Requisito “BASE” o de “REFUERZO”, exigible a la categoria ALTA

Requisito de “REFUERZO” a considerar

Requisito esencial. Si no se cumple, el auditor debe considerar la medida de seguridad en su conjunto como ‘no implementada’
Procedimiento o normativa esencial. Si no se tiene formalizada, la calificacion del control no puede pasar de N2.

Pregunta principal del control

Sobre los niveles de madurez NO y N2 ver apartado 16.2 de GPF-OCEX 5330.
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¢Los segmentos de red se han implementado por medio de redes de area local virtuales (Virtual Local
Area Network - VLAN)?

¢Se ha segregado en distintas subredes la red que conforma el sistema, contemplando como minimo
la red de usuarios, la de servicios y la de administracién?

¢Se han implementado los segmentos de red por medio de redes privadas virtuales (Virtual Private
Network - VPN)?

éSe han implementado los segmentos de red con medios fisicos separados?

Leyenda y cddigos de color:

No es un requisito del ENS, pero por su importancia se afiade a los CGTI
Requisito “BASE” exigible a todas las categorias
Requisito “BASE” o de “REFUERZO”, exigible a las categorias MEDIA y ALTA
Requisito “BASE” o de “REFUERZO”, exigible a la categoria ALTA
Requisito de “REFUERZO” a considerar

NO Requisito esencial. Si no se cumple, el auditor debe considerar la medida de seguridad en su conjunto como ‘no implementada’

N2 Procedimiento o normativa esencial. Si no se tiene formalizada, la calificacion del control no puede pasar de N2.

Negrita Pregunta principal del control

Sobre los niveles de madurez N0y N2 ver apartado 16.2 de GPF-OCEX 5330.
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